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Resumen ejecutivo

Los puertos comerciales modernos son una infraestructura critica que depende en gran
medida de los sistemas de informacién. La seguridad de un puerto depende, pues, de la
integridad de los activos fisicos y cibernéticos. A pesar de las pruebas de que los puertos se
estan convirtiendo en objetivos de los piratas informaticos, cuyos ataques pueden afectar
tanto a los activos cibernéticos como a los fisicos y paralizar las operaciones, demasiados
puertos tienen una ciberseguridad inadecuada. Las amenazas fisicas, los incidentes y los
accidentes a los activos fisicos (por ejemplo, terminales, puertas, edificios) de las
infraestructuras maritimas o las amenazas y ataques cibernéticos a los activos cibernéticos
(por ejemplo, sistemas de comunidad portuaria, sistemas de navegacién) pueden poner en
peligro las operaciones maritimas, interrumpir las cadenas de suministro y destruir el
comercio y los intercambios internacionales.

Este trabajo de investigacion ofrece una evaluacion de los conceptos de proteccion maritima
(seguridad y ciberseguridad) disponibles para los puertos, asi como de las normas,
metodologias, mejores practicas, herramientas y marcos de gestion de la proteccidn, y analiza
los regimenes juridicos y normativos existentes. Ademas, el informe presenta las
ciberamenazas y ataques a los que se enfrenta el ecosistema maritimo (puertos, buques,
compafias maritimas, autoridades, cadenas de suministro maritimas) debido a la rapida
digitalizacién. Las consecuencias y repercusiones de estas amenazas para el operador
maritimo, las partes interesadas, las economias y la seguridad nacional pueden ser
importantes. Las normas, estrategias e instrumentos juridicos y politicos en materia de
ciberseguridad se presentan en este documento como ejemplos de los esfuerzos realizados
para abordar de forma holistica los retos de la ciberseguridad maritima. Se presentan
metodologias, herramientas y directrices de gestion de riesgos basadas en las normas, con el
fin de sensibilizar a los puertos sobre los planteamientos internacionales existentes. El
cumplimiento de las normas y las estrategias de seguridad existentes mejora la resiliencia de
las operaciones, las cadenas de suministro y el comercio internacionales.

El informe también recoge el nivel de concienciacién en materia de seguridad de los puertos
del Africa Subsahariana en comparacién con los esfuerzos europeos. Los dos cuestionarios
que figuran en los anexos, elaborados por los autores, pueden distribuirse a las partes
interesadas del sector maritimo africano para autoevaluar el nivel de gobernanza de la
seguridad (anexo A) y su nivel de madurez en materia de concienciacion y practicas (anexo
B). Los cuestionarios también pueden utilizarse para mejorar su nivel de preparacion en
materia de seguridad. Por Uultimo, se hacen recomendaciones practicas a la CE sobre cémo
establecer mejores relaciones con los puertos africanos para aumentar sus capacidades en
materia de seguridad. El informe sirve para alertar a los ministerios maritimos y a los
gobiernos de las cuestiones que deben tenerse en cuenta.

Las recomendaciones del informe pretenden mejorar de forma integral la seguridad en los
puertos africanos, incluyendo recomendaciones especificas para la ciberseguridad. A escala
nacional, es necesario revisar la legislacion en materia de ciberseguridad y animar a los altos
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cargos de los puertos a que apoyen una inversion en gobernanza de la seguridad que incluya
personal y recursos. Seria necesario formar en ciberseguridad a todas las partes implicadas y
formar equipos de ciberseguridad. Se recomienda realizar un inventario de todos los activos
criticos, incluidos los ciberactivos, tras lo cual una evaluacién de riesgos puede identificar las
ciberamenazas, los riesgos y las vulnerabilidades. Basandose en ellos, se puede desarrollar un
plan de gestién de la ciberseguridad, que incluya la gestidn, respuesta y recuperacién de
incidentes cibernéticos. Los proveedores de equipos de ciberseguridad pueden tener acceso
remoto a los equipos, y su ciberseguridad también debe ser evaluada. Existen normas vy
conocimientos en materia de ciberseguridad que pueden ayudar a los puertos a crear y
mantener su ciberescudo.

También se hacen recomendaciones a la UE sobre cémo potenciar la colaboracién UE-Africa
en los dmbitos de la seguridad maritima, la ciberseguridad y la seguridad de las cadenas de
suministro. La UE debe tratar de establecer colaboraciones estables entre los ministerios de
transporte maritimo, las agencias de seguridad y los centros de analisis e intercambio de
informacién maritima. La UE también deberia tratar de colmar las lagunas en materia de
cibercapacidades con sus socios africanos, entre otras cosas mediante ejercicios realistas. El
apoyo transfronterizo al funcionamiento de Centros de Operaciones de Seguridad maritima
gue prevean y gestionen eficazmente los ciberataques y los incidentes de seguridad también
reforzara la colaboracion. También sera util armonizar los esfuerzos de certificacion maritima,
por ejemplo, mediante auditorias y evaluaciones conjuntas de la seguridad de los equipos
maritimos para garantizar la privacidad, la seguridad, la transparencia, la interoperabilidad, la
rendicién de cuentas, la responsabilidad y el cumplimiento de la legislacion y las directrices
internacionales en materia de seguridad. Por ultimo, deberia haber puntos de referencia
regulares mediante la realizacion de andlisis comparativos entre puertos de la UE, de la region
del Africa Subsahariana y puertos de otras regiones del mundo. Esto seria Gtil para destacar
los enfoques de seguridad y ciberseguridad UE-Africa que han tenido éxito y que pueden
reproducirse en otras regiones.



Critical Maritime Routes *Q} E

Monitoring, Support and Evaluation Mechanism
CRIMSON 11l

1 Introduccion

El sector maritimo sostiene las sociedades y las economias mediante el movimiento de
personas y bienes vitales, como la energia (transporte de petréleo y gas) y los alimentos. La
economia depende en gran medida de la proteccién fisica y la seguridad del transporte
maritimo de mercancias y pasajeros. Sin embargo, dado que la actividad maritima depende
cada vez mas de las tecnologias de la informacién y la comunicacidn (TIC) para optimizar sus
operaciones (por ejemplo, de la navegacién a la propulsion, de la gestién de la carga a las
comunicaciones de control del trafico), la ciberseguridad se ha convertido en un requisito
esencial. En los ultimos afios, las ciberamenazas se han convertido en una amenaza creciente
gue se extiende por todo el ecosistema maritimo (desde los puertos a las compaiias
maritimas, pasando por otras infraestructuras criticas interconectadas, como el transporte o
las autoridades maritimas). La interrupcion o indisponibilidad de las capacidades de las TIC
maritimas podria tener consecuencias desastrosas, por lo que cada vez es mds necesario
garantizar la seguridad fisica y la ciberseguridad frente a ataques fisicos, cibernéticos e
hibridos.

En este informe, la palabra proteccion abarca la proteccion fisica, la seguridad y la
ciberseguridad y debe tratarse de forma holistica, no fragmentada, ya que las
infraestructuras maritimas criticas (IC) incluyen tanto activos fisicos como cibernéticos.

La seguridad fisica y cibernética son retos clave a escala nacional e internacional. Los puertos
comerciales son infraestructuras criticas (IC) y habilitadores econdmicos clave, por lo que su
seguridad es esencial en el negocio maritimo y una de las mayores ventajas de marketing en
la competitiva y creciente era digital maritima internacional.

Los puertos son también nodos indispensables de las cadenas de suministro en las que
intervienen numerosas partes interesadas estratégicas, socios comerciales y actividades que
interactian entre si. La seguridad y la sostenibilidad han surgido también como
preocupaciones importantes en las cadenas de suministro de los puertos. ldentificar y
gestionar las amenazas a la cadena de suministro y sus efectos y riesgos en cascada son retos
importantes. Las dificultades se deben en parte a la complejidad inducida por el gran nimero
de actividades, procesos, entidades y activos fisicos y cibernéticos relacionados e
interdependientes en la cadena de suministro. Las metodologias y herramientas de gestion
de riesgos especificas para gestionar los incidentes de seguridad fisica y cibernética en los
puertos y sus cadenas de suministro constituyen importantes retos en materia de seguridad.

10
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2 El complejo ecosistema maritimo

Los puertos comerciales, las compaiiias maritimas y los buques modernos dependen en gran
medida del funcionamiento de sistemas de TIC complejos y dindmicos y de cadenas de
suministro maritimo basadas en las TIC, y operan en un entorno maritimo complejo. El
entorno maritimo (Figura 1) implica a muchas partes interesadas e infraestructuras que
interactian (autoridades, puertos, compafias maritimas y de seguros, industria naval,
bancos, cadenas de suministro, otras infraestructuras criticas), asi como activos (fisicos y

cibernéticos).

Empresas

Figura 1: Entorno maritimo?

Las infraestructuras maritimas se consideran criticas seguin las Directivas NIS y NIS2 (Directivas
sobre la seguridad de las redes y los sistemas de informacion)? ya que la interrupcion de sus
operaciones y servicios tendria un impacto negativo en el comercio nacional, comunitario e
internacional en general, asi como, ocasionalmente, en vidas humanas.

Como Infraestructuras Criticas, las infraestructuras maritimas estan obligadas a mantener la
seguridad (fisica y cibernética) de todos sus activos de sus TIC, alojados y operados en sus IC
para prestar servicios portuarios. Las TIC maritimas pueden considerarse un cibersistema
fisico con las seis capas siguientes:

1. Capa de infraestructura (por ejemplo, edificios, plataformas, puertas, puertos
deportivos, centros de datos, terminales, barcos)

2. Capa de telecomunicaciones (por ejemplo, redes, equipos de telecomunicaciones,
satélites, estaciones repetidoras, estaciones tributarias);

1 (Polemi, 2017)

2 (Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures
for a high common level of security of network and information systems across the Union, 2016); (Negreiro,
2022)

11
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3. Capa de Tl (por ejemplo, sistemas de navegacién / transmision / supervision /
comunidad portuaria, SIG, sistemas de vigilancia inteligentes, Internet de las Cosas
(loT));

4. Datos (por ejemplo, datos marinos y costeros, datos comerciales);

5. Servicios maritimos (por ejemplo, facturacion, navegacién, gestiéon de equipajes /
cargas / buques / contenedores, logistica, servicios de la cadena de suministro);

6. Usuarios: a. usuarios internos (por ejemplo, operadores, administradores,
tripulacion); b. usuarios externos (por ejemplo, autoridades portuarias, compafiias
maritimas, aduanas, companfias de seguros, proveedores de Tl y de la cadena de
suministro); y c. objetos inteligentes (por ejemplo, contenedores, buques, carga de
tripulacién, equipaje, vehiculos).

La primera (infraestructura) y la sexta (usuarios) son las capas fisicas de las IC maritimas,
mientras que las capas 2-5 son las capas cibernéticas. Las partes interesadas del sector
maritimo deben garantizar las dimensiones de confidencialidad, integridad y autenticidad de
todas las TIC, es decir, la proteccidn de los activos fisicos (seguridad) y la proteccion de los
activos cibernéticos (ciberseguridad).

Las IC maritimas tienen una importancia econdmica creciente y se han convertido en objetivo
de los piratas informaticos, que cada vez lanzan mds ataques fisicos y cibernéticos contra los
sistemas de navegacién global y los sistemas de gestidn de la carga de los puertos y los
buques. Estos ataques pueden inutilizar un buque, secuestrar, desviar o robar la carga,
ademas de poner en peligro datos confidenciales de clientes o empresas.

Del mismo modo, los ataques en los sistemas operativos de las terminales portuarias (TOS),
los sistemas de comunidad portuarios (PCS) (por ejemplo, control de supervisiéon, SCADA,
sistemas de control distribuido y controladores légicos programables), o los sistemas de
navegacion de los buques pueden causar interrupciones o dafios en dispositivos mecanicos
criticos (por ejemplo, gruas de contenedores, sistemas de seguridad y mecanicos que operan
esclusasy presas), y lo que es peor, pueden causar la pérdida de vidas humanas, robar la carga
o destruir un buque. Un ataque a un TOS de contenedores también podria interrumpir los
servicios intermodales de contenedores que implican transporte maritimo, ferroviario y por
camion.

Los TOS portuarios heredados mas antiguos tienen una larga vida util y suelen funcionar en
modos independientes con politicas de contrasefias y administracion de la seguridad
inadecuadas, sin mecanismos ni protocolos de proteccidon de datos que son propensos al
fisgoneo, la interrupcion y la interceptacion, lo que puede causar la perturbacion de diversas
operaciones y servicios criticos de los puertos y las cadenas de suministro. Los PCS son
plataformas electrénicas complejas que conectan multiples sistemas operados por diversas
organizaciones del ecosistema maritimo y una plétora de proveedores de TIC; |la seguridad de
los PCS se trata como una "caja negra" criptografica, donde el funcionamiento interno estd
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oculto y sélo se conocen las entradas y salidas.? Las Ventanillas Unicas Nacionales, que se
basan en el PCS, deben ser evaluadas y las politicas de seguridad que las acompafian deben
garantizar su funcionamiento fiable.

Por desgracia, la mayoria de las partes interesadas del sector maritimo utilizan practicas de
gestion de la seguridad no normalizadas ni armonizadas, que se centran en las amenazas y los
puntos débiles fisicos, ignorando los cibernéticos. Tanto los incidentes fisicos como los de
ciberseguridad pueden poner en peligro el funcionamiento de los puertos, los buques y toda
la cadena de suministro, causando trastornos econémicos, perturbaciones en los sistemas de
transporte y en el comercio internacional. Ademas, la interrupciéon de las cadenas de
suministro puede convertirse en un objetivo para los terroristas internacionales si los puertos
y todas las entidades de la cadena no han realizado los controles de seguridad adecuados.

Este informe sirve como manual de concienciacién y Guia de Buenas Practicas que explica los
principales problemas de la proteccion (seguridad y ciberseguridad) de las Infraestructuras
Criticas de Informacidn (ICI) maritimas, las ciberamenazas y los ataques a los que se enfrenta
el ecosistema maritimo (puertos, buques, compafiias maritimas, cadenas de suministro
maritimas) debido a la rdpida digitalizacion. Las consecuencias y repercusiones de estas
amenazas para el operador maritimo, las partes interesadas, las economias y la seguridad
nacional pueden ser inmensas. Se presentan normas, estrategias e instrumentos juridicos y
politicos en materia de ciberseguridad que sirven de ejemplo de los esfuerzos realizados para
abordar de forma holistica los retos de la ciberseguridad maritima. Se presentan
metodologias, herramientas y directrices de gestion de riesgos basadas en las normas para
sensibilizar a los puertos africanos sobre los enfoques internacionales existentes. El
cumplimiento de las normas vy las estrategias de seguridad existentes mejora la resiliencia y
la colaboracion, lo que puede garantizar la seguridad de las operaciones, las cadenas de
suministro y el comercio internacionales. Por ultimo, se ofrecen recomendaciones para los
puertos africanos y cuestionarios para captar la madurez de los puertos en materia de
ciberseguridad.

3 (Acharya, 2019)
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3 La Unién Europea (UE) y los puertos africanos

3.1 Introduccién

Definiciones clave:

Instalacion portuaria: lugar donde se realiza la interfaz buque-puerto. Incluye, segln sea
necesario, zonas como los fondeaderos, atracaderos de espera y accesos desde el mar
[Reglamento (CE) n2 725/2004].

Puerto: cualquier zona especificada de tierra y agua, con limites definidos por el Estado
miembro en el que esté situado el puerto, dotada de unas obras y equipo que faciliten las
operaciones de transporte maritimo comercial [Directiva 2005/65/CE].

Las IC portuarias incluyen las instalaciones portuarias (activos fisicos de los puertos), los
activos cibernéticos y los usuarios. Segun Alderton (1999), existen 3 tipos cldsicos de
propiedad y explotacidon portuaria, a saber Landlord port (puerto propietario), Tool port
(puerto herramienta) y Service port (puerto de servicio).

Responsabilidades de la autoridad portuaria (Fuente: Alderton, 1999)*

Tipo de puerto Infraestructura Superestructura | Estiba y desestiba
Landlord port Si No No

Tool port Si Si No

Service port Si Si Si

El Landlord port es aquel en el que el Estado, la autoridad portuaria o el ayuntamiento son
propietarios del terreno y arriendan la terminal a estibadores privados. El Estado proporciona
lainfraestructura, como muelles y terrenos para la terminal, mientras que el operador privado
aporta la superestructura y el equipamiento, como gruas, almacenes, equipos de terminal y
otras instalaciones comerciales. Un ejemplo es la Autoridad Portuaria de Rotterdam, que
arrienda la infraestructura portuaria al European Combined Terminal (ECT).

El Tool port es cuando el Estado es propietario tanto de la infraestructura como de la
superestructura, y la empresa estibadora privada proporciona la mano de obra para la
explotacidon. La competencia es muy alta, y las licitaciones se hacen con derechos seguros.
Algunos ejemplos son Houston, en Estados Unidos, y la mayoria de los puertos auténomos de
Francia.

El Service port también se conoce como puerto integral o publico. El Estado o la autoridad
portuaria son propietarios tanto de la infraestructura como de la superestructura y
proporcionan todos los servicios e instalaciones para los buques. Algunos ejemplos son la
Autoridad Portuaria de Singapur, que pasé a ser privada en 1997, y los puertos de India, Israel,
Sudafrica y Ghana.

La capa fisica de los puertos incluye muelles, embarcaderos, canales de acceso, etc. En
general, las condiciones varian de una terminal a otra dentro de un mismo puerto. Sin

4 (Alderton, 1999)
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embargo, todos los puertos se enfrentan al reto de mantener sus infraestructuras en entornos
marinos dificiles.

Superestructura portuaria: las disposiciones de superficie (por ejemplo, para
almacenamiento), los equipos fijos (como almacenes y edificios de terminales), asi como los
equipos moviles (como gruas) situados en un puerto para la prestacidon de servicios portuarios
relacionados con el transporte.

Estiba portuaria: Incluye la carga y descarga y estiba de mercancias en cualquier forma a
bordo de los buques en los puertos.

Toda entidad que tenga responsabilidades de Autoridad Portuaria debe identificar sus activos
criticos en el ambito de su responsabilidad y, en consecuencia, evaluar el nivel de riesgo.

Casi todos los activos estan vinculados al ciberespacio de tres formas, a saber: 1) el
emplazamiento tecnolégico y los sistemas de informacién de comunicaciones
(hardware/software); 2) los procedimientos operativos de la tecnologia y los sistemas de
informacién de comunicaciones; y 3) las personas y los objetos inteligentes (por ejemplo, loT)
gue interactudan con la tecnologia y los sistemas de informacion de comunicaciones.

3.1.1 Puertos africanos

Las exportaciones africanas de bienes y servicios han experimentado su mayor crecimiento
en la ultima década, pero los voliumenes africanos siguen siendo bajos, apenas un tres por
ciento del comercio mundial, segtin el Banco Mundial®. El limitado papel de Africa en el
comercio mundial se refleja en los contornos de sus puertos maritimos, que se enfrentan a
retos evolutivos en materia de proteccién, seguridad y ciberseguridad. No obstante, los
puertos maritimos son una parte vital de la cadena de suministro en Africa, ya que el
transporte maritimo es la principal puerta de entrada al mercado mundial y cada puerto tiene
una extensa zona de influencia que a menudo abarca varios paises sin litoral, que constituyen
un tercio de Africa. Por lo tanto, es vital invertir y modernizar los puertos y sus
infraestructuras de transporte conexas para hacer avanzar la economia nacional y promover
el desarrollo y el crecimiento econémico general de Africa.

Un estudio de PricewaterhouseCoopers (PWC)® muestra que los volimenes econédmicos que
se manejan en los principales puertos del Africa Subsahariana corresponden principalmente
a puertos situados en Africa Occidental y el Golfo de Guinea (véase la imagen inferior).

5 (Greater and More Diverse Participation in Global Trade is Key to Achieving Africa’s Economic
Transformation, says New World Bank Book, 2022)
6 (Strenghtening Africa's gateways to trade, 2018)
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Figura 2: Puertos africanos’

Los paises del Golfo de Guinea dependen de unos mares protegidos y seguros para su
desarrollo econémico, el libre comercio, el transporte maritimo y la preservacién del medio
marino. Es una gran regién maritima que abarca 18 paises con 500 millones de habitantes y
se extiende desde Senegal hasta Angola con mds de 5.700 km de costa. La region es una
importante ruta maritima internacional y representa el 25% del trafico maritimo africano. El
petréleo y el pescado, entre otros muchos tipos de recursos naturales, son mercancias
importantes que se transportan a otros paises africanos y también a Europa y otros paises del
mundo en buques comerciales.

Los puertos maritimos son la interfaz entre el mar abierto y el interior. Forman
infraestructuras maritimas de importancia estratégica por las que deben pasar todos los
bienes econdmicos. Esto las hace muy vulnerables a los ataques de organizaciones delictivas
o grupos terroristas. Los atentados terroristas contra puertos podrian afectar gravemente a
las poblaciones locales, a las propias infraestructuras portuarias y a las economias locales y
regionales dependientes de estas actividades portuarias.

La UE sigue siendo el principal socio comercial de Africa, aunque su cuota de comercio ha
disminuido, mientras que el comercio con China ha aumentado. Dentro del continente
africano, Africa Occidental es el mayor socio comercial de la UE en el Africa Subsahariana.
Europa importa de Africa Occidental productos acabados (pescado y textiles), pero también
materias primas como combustible y productos agroalimentarios. Africa Occidental, por su
parte, importa de la UE combustibles refinados, productos alimentarios, maquinaria,
productos quimicos y farmacéuticos. Africa Occidental es también el destino mdas importante
de las inversiones de la UE en Africa, segtin la UNCTAD.8

Corresponde a cada pais decidir en qué medida se aplican y gestionan adecuadamente sus
leyes nacionales de seguridad y el Cédigo internacional para la proteccién de los buques y de

7 (Strengthening Africa's Gateway to Trade, 2018)
8 (Maritime trade and Africa, 2018)
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las instalaciones portuarias (PBIP) de la Organizacidn Maritima Internacional (OMI). Existe la
oportunidad de acompafiar a los puertos en una perspectiva amplia para aumentar su
resiliencia en materia de seguridad. Este estudio servird de manual con recomendaciones
para mejorar la proteccién portuaria en el Africa Subsahariana.

3.1.2 Negocio maritimo UE-Africa
La importancia del sector maritimo para los Estados miembros europeos y sus economias
gueda claramente ilustrada por el hecho de que existen 329 puertos comerciales europeos
por los que transitan el 74% de las mercancias importadas y exportadas y el 37% de los
intercambios dentro de la Unidn.

La UE y los EE.UU. son los principales socios comerciales de la region africana.’ El Global
Gateway Africa - Europe Investment Packagel® tiene como objetivo apoyar a Africa en:

e Acelerar la transicidn ecoldgica

e Acelerar la transicion digital

e Acelerar el crecimiento sostenible y la creacién de empleo digno

e Reforzar los sistemas sanitarios

e Mejorar la educacién y la formacion

El Centro Africano de Cooperacion Tecnoldgica Maritima (MTCC) se puso en marcha en
Mombasa en 2017. Forma parte de la Red Mundial de MTCC (GMN) financiada por la Unién
Europeall. EIl MTCC para Africa (MTCC Africa) estd organizado por la Universidad Jomo
Kenyatta de Agricultura y Tecnologia (JKUAT), Campus Mombasa CBD, en colaboracidn con la
Autoridad Maritima de Kenia (KMA) y la Autoridad Portuaria de Kenia (KPA).

MTCC Africa se centra en lo siguiente:

e Facilitar el cumplimiento del Convenio internacional para prevenir la contaminacién
por los buques (Anexo VI de MARPOL);

e Mejorar la capacidad en la region colaborando con las administraciones maritimas, las
autoridades portuarias, los departamentos gubernamentales y las partes interesadas
del transporte maritimo para facilitar el cumplimiento de la normativa internacional
sobre eficiencia energética de los buques;

e Fomentar la adopcidn de tecnologias y operaciones con bajas emisiones de carbono
en el sector maritimo a través de proyectos piloto;

e Sensibilizar sobre las politicas, estrategias y medidas de reduccion de los gases de
efecto invernadero y otras emisiones del sector del transporte maritimo;

e Demostrar un sistema a escala piloto de recogida de datos e informacion sobre el
consumo de combustible de los buques para mejorar los conocimientos de los
armadores y las administraciones maritimas al respecto;

e Difundir y compartir los resultados y experiencias del proyecto mediante acciones
adecuadas de comunicacién y visibilidad.

9 (Coulibaly, Kassa, & Zeufack, 2022)
10 (EU-Africa: Global Gateway Investment Package, n.d.)
11 (Africa Maritime Technology Cooperation Centre launched in Mombasa, 2017); (MTCC Africa, n.d.)
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e Desarrollar y aplicar estrategias para mantener el impacto de los resultados vy
actividades del MTCC mas alla del plazo del proyecto.

Eurostat declaré en 2021 que el mayor socio comercial de Africa es Europa, a la que exporta
el 33% de sus productos e importa el 31%. Esto equivale a importaciones por valor de 142.000
millones de euros y exportaciones por valor de 146.000 millones de euros de mercancias
desde/hacia Africa en 2021.

Africa depende en gran medida de buques y puertos para atender su comercio
intercontinental, mientras que un tercio de los paises sin litoral reciben sus mercancias a
través de paises con acceso maritimo. Esto significa que el transporte maritimo sigue siendo
la principal puerta de entrada a Europa.

El comercio maritimo de Africa se define por la concentracién del comercio internacional del
continente en los puertos maritimos. La UNCTAD menciona que los puertos africanos sélo
representan el cuatro por ciento del volumen mundial de comercio en contenedores, gran
parte del cual comprende importaciones de productos manufacturados. Los puertos africanos
no se ajustan a las tendencias mundiales de ratios de contenerizacién y podrian mejorar sus
volumenes de trafico portuario en contenedores y aumentar las mercancias de exportacion
en contenedores. Si se transportara mas carga por carretera desde el interior a los puertos,
entrarian en ellos mds buques portacontenedores, lo que atraeria un mayor trafico
internacional.

Para lograrlo, los puertos y las redes de transporte interior de Africa deben modernizar sus
infraestructuras y servicios portuarios, mejorar su rendimiento, aumentar sus niveles de
productividad, pero también incrementar sus iniciativas en materia de proteccién, seguridad
portuaria PBIP y ciberseguridad.
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4 Conceptos de seguridad maritima

4.1 Introduccion

En nuestro mundo preocupado por la seguridad, es dificil recordar una época en la que la
seguridad no fuera una prioridad. En la actualidad, las actuaciones en materia de seguridad
maritima mejoran cada afio en diversas zonas del mundo, con la consiguiente disminucion
gradual de accidentes, lesiones y ataques fisicos y cibernéticos. Pero este tipo de proteccion
no siempre ha sido una prioridad para los armadores y los puertos maritimos. El paso de la
reparacion a la prevencion se ha visto impulsado por accidentes y ciberataques ocurridos en
el pasado a bordo de buques, en puertos maritimos y en empresas maritimas. El hilo
conductor de estos incidentes fue que las normas de proteccién (seguridad y ciberseguridad)
existentes no se siguieron al pie de la letra y no se aplicaron correctamente en la practica.

4.2 Conceptos de seguridad y terminologia

La literatura internacional utiliza indistintamente los términos seguridad, proteccién,
ciberseguridad, seguridad fisica y resiliencia.

En este informe, como ya se ha mencionado, las IC maritimas se consideran sistemas fisico-
cibernéticos con capas fisicas y cibernéticas. Las partes interesadas del sector maritimo deben
garantizar la seguridad de los activos fisicos (seguridad) y la seguridad de los activos
cibernéticos dentro de las capas (ciberseguridad). El objetivo de la seguridad maritima es
proteger los activos fisicos (por ejemplo, buques, edificios, puertos deportivos, centros de
datos, carga) y a las personas (por ejemplo, personal, operadores, tripulacion) contra diversos
tipos de amenazas fisicas, por ejemplo, incidentes intencionados y no intencionados, peligros
y dafios como desastres fisicos, tormentas en el mar, incendios, terrorismo, disturbios
sociales, contrabando de armas y drogas, pirateria. El objetivo de la ciberseguridad maritima
es garantizar la confidencialidad, integridad y disponibilidad de todos los activos cibernéticos
(por ejemplo, telecomunicaciones, TIC, datos, servicios) frente a las amenazas cibernéticas
(por ejemplo, phishing, spoofing, ingenieria social (actividades maliciosas que utilizan
interacciones humanas), suplantaciéon de identidades, acceso no autorizado, ataques
distribuidos de denegacién de servicio (DDoS)).

La seguridad incluye tanto la seguridad como la ciberseguridad, como indica la figura 3.

seguridad ciberseguridad

SEGURIDAD

Figura 3: La seguridad incluye la proteccion vy la ciberseguridad
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Los activos fisicos y cibernéticos pueden estar expuestos a amenazas si no se han
implementado los controles/medidas y acciones de mitigacion apropiados, dejando los
activos vulnerables a amenazas y explotacién. En caso de que se produzca un desafortunado
incidente de seguridad, se activan los procedimientos de seguridad de emergencia y los
planes de recuperacion ante desastres y continuidad de la actividad, y se adoptan medidas
para mitigar los riesgos. Cuando se produce un incidente, se ponen en marcha una serie de
medidas a escala nacional, en consonancia con los planes de emergencia a bordo del buque
(Planes de Proteccion del Buque), en el puerto maritimo (Plan de Proteccidn del Puerto) y en
las instalaciones portuarias (Planes de Proteccidn de las Instalaciones Portuarias).

El hilo conductor entre la seguridad y la ciberseguridad es el escudo de proteccién aplicable
en cada dmbito. La construccidon de este nivel de proteccién se lleva a cabo mediante una
gobernanza eficaz, tratando de eliminar los riesgos fisicos y cibernéticos, evitar los incidentes
de seguridad portuaria y prevenir los accidentes humanos. Uno repercute en el otro, por
ejemplo, si un ataque de ciberseguridad en una instalacion portuaria de carga general detiene
repentinamente la operacién de manipulaciéon de la grua, esto podria hacer que la carga
cayera en la bodega del buque y podria causar una lesion mortal a los estibadores que se
encuentran debajo. Por lo tanto, este estudio aborda la proteccion como la combinacién de
la seguridad y la ciberseguridad y presenta cdmo pueden combinarse los reglamentos, las
normas y las mejores practicas para abordar ambos componentes de la seguridad.

4.3 Tecnologias maritimas fisicas y cibernéticas

Los puertos y los buques albergan complejas ICI con activos fisicos y cibernéticos utilizados
para llevar a cabo sus operaciones y prestar sus servicios maritimos.

TAXONOMIA
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Figura 4: Taxonomia de activos de los puertos maritimos de ENISA®?

12 (Drougkas, Sarri, Kyranoudi, & Zisi, 2019)



Los buques estan armados con diversas

Critical Maritime Routes
Maonitoring, Support and Evaluation Mechanism
CRIMSON llI

tecnologias,

incluyendo: Sistemas

de

posicionamiento, Sistema de Informacion y Visualizacion de Cartas Electrénicas (ECDIS),
Sistemas de control y supervision de motores, Sistema Mundial de Socorro y Seguridad
Maritimos (SMSSM), Sistema de Identificacion Automatica (SIA), SCADA maritimo ICS. La
siguiente figura ilustra las tecnologias a bordo:

Sistemas de puente

Sistemas de seguridad a bordo - Sistema de navegacion integrado
- Sistemas de control de acceso  + Sistemas de posicionamiento
« Sistemas de vigilancia « Equipos de radar

« Sistemas de personal a bordo

Sistemas para pasajeros y tripulacion
- Historia clinica electrénica
« Sistemas administrativos

« Internet WIFI/LAN

Sistemas de gestion de la carga

- Sistemas de teledeteccion de la carga

- Sistemas de agua de lastre y antirrebotes
« Sistemas de control remoto de vélvulas

Sistemas de propulsién y control de maquinaria
- Sistema de gestion de motores

« Sistema de gestion de alarmas

« Gestion de la energia

Figura 5 : Tecnologias navales®?

Sistemas de comunicaciéon

- Sistemas de comunicacion

+ Equipos de comunicacion por satélite
« Redes inalambricas

Las tecnologias portuarias y navales se utilizan para prestar servicios portuarios y de la cadena
de suministro maritima, por ejemplo:

Servicios de atraque de buques

Servicios de carga y descarga de buques

Almacenamiento temporal y servicios de estancia

Servicios de distribucidn y transferenc
Servicios de apoyo
Servicios a las autoridades

Servicios de seguridad

ia

Transporte de mercancias (por ejemplo, gas natural licuado (GNL), vehiculos, grano)

Servicios de crucero y transporte de personas

Servicios de gestidon de contenedores

Servicios de cabotaje

13 Fuente: https://www.hvassallo.com/practice-areas/maritime-cyber-security/; consultado el 17 de diciembre

de 2022
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Figura 6: Tecnologias portuarias*

4.3.1 Digitalizacion maritima acelerada

La adopcidn de tecnologias emergentes, como la Inteligencia Artificial (IA), 5G, Big Data, loT,
robodtica y tecnologias satelitales, se estd utilizando para nuevos avances maritimos, por
ejemplo, buques auténomos, inspeccién rapida de IC portuarias, incluidas instalaciones de
energia edlica, estaciones bentdnicas submarinas, automatizacién de operaciones de
prospeccién sismica geofisica y geotécnica, supervision y gestion de buques.

La adopcién acelerada de las tecnologias digitales en el ecosistema maritimo dara lugar a
numerosas innovaciones en diversas funciones maritimas, por ejemplo, el intercambio de
cantidades masivas de informacidon mediante redes avanzadas de comunicacién acustica y
Optica, la automatizaciéon colectiva de las decisiones, la puesta en comun de recursos
complementarios, la automatizaciéon del mantenimiento y las operaciones de puertos y
bugues. Sin embargo, estas proximas innovaciones irdn acompafadas de nuevas amenazas
fisicas y cibernéticas. La gobernanza de la proteccidén (seguridad y ciberseguridad) sera
necesaria para garantizar que las autoridades portuarias, los armadores y todas las partes
interesadas del sector maritimo dispongan de las herramientas, los conocimientos y la
estructura necesarios para maximizar el rendimiento de la proteccion de sus infraestructuras
(puertos, a bordo de sus buques) y alcanzar sus objetivos de proteccién, de conformidad con
la legislacién sobre proteccion maritima y las mejores practicas internacionales.

4.4 Incidentes de seguridad y actores de amenazas

Cada puerto debe desarrollar una gobernanza de trabajo a su medida con practicas eficaces
de gestidn de riesgos (fisicos y cibernéticos) que garanticen la seguridad de las IC, las
operaciones y los servicios maritimos.

4.4.1 Tipos de atacantes

Los ciberdelincuentes son adversarios que realizan una accion ilegal utilizando medios
digitales. Por ejemplo, si el impacto del ataque es ilegal (por ejemplo, robo, crimen,

1 Fuente: (Burt, 2021)
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vandalismo, terrorismo) entonces se le caracteriza como ciberdelincuente. Los adversarios se
clasifican a su vez en funcién de sus motivaciones, oportunidades y capacidades:

e Actores intencionados: los atacantes internos son una clase de amenazas con un
conocimiento detallado de una organizacién y sus sistemas.

e Ciberterroristas: realizan actividades violentas para influir en la opinién publicay en la
toma de decisiones.

e Hacktivistas / Activistas civiles: por razones ideoldgicas, realizan ataques para llamar
la atencidn sobre una agenda politica, social, religiosa o moral.

e Ciberdelincuentes (organizados): su objetivo es obtener un beneficio econdmico,
influir en las elecciones, abusar de las personas. Todas las actividades delictivas
tradicionales que se llevan a cabo utilizando medios digitales pertenecen a esta
categoria.

e Script Kiddies: agentes no maduros con pocos conocimientos y capacidades, con el
motivo habitual de divertirse, ganar una apuesta o un premio.

e Los atacantes patrocinados por el Estado / espias gubernamentales operan para
obtener acceso a informacidn privilegiada, como propiedad intelectual, planes de
negocio, hojas de ruta, datos de personal o de clientes, etc. y conocer las operaciones
empresariales y la préxima toma de decisiones.

e Competidores / Agentes comerciales de espionaje industrial intentan obtener una
ventaja comercial mediante el robo de propiedad intelectual, documentacién sobre
operaciones y decisiones empresariales o datos de clientes.

e Los ciberguerreros gubernamentales / cibercombatientes individuales son tipos de
actores con motivaciones patridticas. Estan controlados directamente por una nacién
o son individuos o grupos de personas movidos por sus valores politicos, sociales,
étnicos o religiosos.

e La principal motivacion de los cibervdndalos y los ciberpunks es la destruccion de
bienes, impulsados por la busqueda de la satisfaccién personal y el dominio.

e Los Blackhat Hackers / Crackers intentan acceder a los sistemas por curiosidad y
beneficio personal, que puede ir desde recompensas econdmicas por explotar datos,
productos y sistemas obtenidos, o en términos de reputacion y reconocimiento entre
sus pares.

También existen los Actores involuntarios, que suelen ser empleados sin formacién o
imprudentes que aun tienen potencial para causar dafios a la organizacién. No tienen
intenciones maliciosas, pero se mencionan porque sus acciones pueden representar un riesgo
para la seguridad.

4.4.2 Incidentes de seguridad

Las operaciones portuarias y de los buques dependen cada vez mas de la eficacia de los
sistemas basados en software para las operaciones, y aquellos buques y puertos que puedan
aprovechar las nuevas tecnologias y las soluciones digitales estardn en mejor situacion que
otros. Por ejemplo, la comunicaciéon entre los buques y las operaciones portuarias de
manipulacion de la carga requiere la transferencia de informacion a través de ordenadores.
Estos sistemas informaticos se encargan de todas las tareas administrativas de preparacion,
ejecucién y manipulacion de la carga. Las maquinas de manipulacién de terminales, como las
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gruas de contenedores, y la maquinaria a bordo de los buques tienen conexiones digitales con
otros sistemas de control remoto. Estas mdaquinas mecdnicas con equipos digitales se
denominan sistemas de Tecnologia Operativa (TO). En general, puede decirse que los
sistemas de TO controlan el mundo fisico, como las maquinas, mientras que los sistemas TI
gestionan datos/informacion. Los segundos gestionan el flujo de informacion digital (datos),
mientras que los primeros gestionan el funcionamiento de los procesos fisicos y la maquinaria
utilizada para llevarlos a cabo. En el mundo maritimo, TO se refiere al hardware, los sistemas
y el software de los buques y puertos que hacen funcionar los buques y los equipos de
manipulacion portuaria y supervisan y controlan los dispositivos y procesos fisicos, e Tl se
refiere a los ordenadores y servidores de las oficinas utilizados para gestionar el
procesamiento de la informacidn, incluidos el software, el hardware y las tecnologias de la
comunicacion.

Estos sistemas TO e Tl no siempre estan bien protegidos contra un ciberataque. Los riesgos
de los sistemas informaticos afectan sobre todo a las finanzas y la reputacién, mientras que
los sistemas de TO pueden afectar y amenazar las infraestructuras portuarias e incluso costar
vidas humanas. Los puertos maritimos y los buques pueden parecer objetivos inusuales de
los ciberataques, pero estos ataques se dirigen cada vez mas a los operadores maritimos y se
informa regularmente de ataques con éxito en todo el mundo. Por ello, la ciberseguridad es
cada vez mas importante para resistir los ciberataques en el sector maritimo.

Durante mucho tiempo, la alta direccion de puertos y navieras ha considerado la
ciberseguridad y la gestion de riesgos como una tarea del departamento informatico, pero
esto estd cambiando rapidamente, ya que todo el personal participa en la gestiéon y ayuda a
mitigar los riesgos cibernéticos.

El impacto de un ciberatague puede propagarse en los activos fisicos. Por ejemplo, un
ciberataque puede desactivar el sistema inteligente de deteccion de incendios y los sistemas
automdticos de extincién de un buque metanero en un importante puerto de Africa y
provocar un incendio. Los ciberataques y cualquier tipo de incidente de proteccion/seguridad
pueden afectar negativamente a las cadenas de suministro maritimo y al comercio local e
internacional. Por ejemplo, un ciberataque contra el sistema electrénico de navegacion puede
desorientar a un buque y hacer que colisione y se hunda a la entrada de un gran puerto de la
UE o de Africa. Podria llevar semanas retirar los restos y devolver el puerto al servicio, con los
perjuicios econdmicos, juridicos y empresariales que la interrupcién del comercio supone
para las cadenas de suministro africanas y europeas.

Los barcos podrian utilizarse como medio de transporte de terroristas o para introducir armas
de contrabando en un pais, pero también podrian utilizarse para detonar una bomba en el
barco y volar una zona critica del puerto. Sin embargo, una encuesta sobre ciberseguridad de
2018% descubrié que pocas empresas navieras estan preparadas para capear un ciberataque
sin sufrir grandes danos. La necesidad de directrices y leyes pertinentes estd mas que clara en
el sector. Los puertos deben aplicar un plan de gobernanza eficaz que abarque los
procedimientos y procesos de gobernanza de la seguridad fisica y cibernética.

15 (Jgrgensen, 2018)

24



Critical Maritime Routes

Monitoring, Support and Evaluation Mechanism
CRIMSON 11l

4.4.2.1 Accidentes de seguridad

Varios accidentes maritimos y catastrofes mortales de buques se consideran incidentes de
seguridad. Por ejemplo, el hundimiento del RMS Titanic en abril de 1912 fue uno de los
primeros buques de pasajeros que se hundieron con una pérdida de mas de 1.500 vidas. Este
desastre y el gran numero de victimas se debieron a una navegacion imprudente cerca de
icebergs vy a la insuficiencia de botes salvavidas para salvar a todos los que iban a bordo.®
Otro ejemplo es el hundimiento del transbordador M/S Estonia en 1994, en el que la visera
de proa no estaba cerrada herméticamente y se abrié en una tormenta, lo que provoco el
hundimiento y la pérdida de mas de 850 pasajeros.'’ En 1987 se produjo un accidente similar
con el transbordador Herald of Free Enterprise, que causé la pérdida de 197 personas y de
todo el buque con su carga.'® La fatal explosién del buque cisterna M/V Bow Mariner en 2004,
cargado de etanol, explotd, se hundidé y causé la muerte de 21 tripulantes. La razén de este
desastre!® fue la violaciéon de varias normas de seguridad que provocaron la explosién y
aumentaron el niUmero de victimas mortales. Un accidente mas reciente, el desastre del Costa
Concordia en 2012, se produjo cuando el capitdn navegd demasiado cerca de las rocas, lo que
provoco la pérdida del buque y de 32 vidas.?°

En los puertos maritimos pueden producirse muchos accidentes relacionados con las
operaciones de carga y descarga de los buques, pero también en las terminales y en la zona
portuaria comun. Un estudio realizado por R. Darbra y J. Casal?! sobre cientos de accidentes
ocurridos en puertos maritimos concluyo que los accidentes mas frecuentes eran los escapes
de gas (51%), seguidos de incendios (29%) y explosiones (17%). Mas de la mitad de los
accidentes se produjeron durante las operaciones de carga y descarga, pero los accidentes en
almacenes, plantas quimicas y operaciones dentro de la zona portuaria también
contribuyeron significativamente al numero total. Uno de los ejemplos mas recientes de
accidente grave se produjo en el puerto de Beirut en agosto de 2020, donde una enorme
explosidn que devastd partes de Beirut se atribuyd a la detonacién de 2.750 toneladas de
nitrato de amonio que se habian almacenado en el puerto de Beirut tras el apresamiento de
un buque.??

4.4.2.2 Ciberataques

Los ciberataques contra las infraestructuras maritimas pueden ser variados. A continuacién,
se enumeran algunos ejemplos de ciberataques recientes con el fin de llamar la atencion de
los lectores sobre las amenazas potenciales de tales actos malintencionados y analizar mas a
fondo los mecanismos de estos ataques.

= EI 10 de abril de 2020, un ataque de malware tuvo como objetivo la compafiia naviera
Mediterranean Shipping Company (MSC).22> Por motivos de seguridad, los servidores

16 (Titanic, n.d.)

7 (Langewiesche, 2004)

18 (Herald of Free Enterprise Ferry Disaster — 1987, n.d.)
19 (Shapira, 2006)

20 (Costa Concordia: What happened, 2015)

21 (Darbra & Casal, 2004)

22 (The Beirut Port Explosion, n.d.)

23 (Hand, 2020)
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de MSC se apagaron para proteger los datos de la empresa y el sitio web de MSC se
desconectd. El ataque perturbd los procesos de datos internos.

El 8 de julio de 2019, un ataque de malware tuvo como objetivo un barco con destino
al puerto de Nueva York, lo que provocd la pérdida de datos criticos. La Guardia
Costera informo de que la falta de estrategias de seguridad en el barco fue la principal
razon de tal ataque.?* Todos los tripulantes del barco compartian el mismo nombre de
usuario y contraseia para el ordenador del barco. Ademas, el hacker se aprovechd del
uso de dispositivos externos y de la falta de software antivirus.

En marzo de 2019, un ataque de ransomware paralizé por completo la red global de
la naviera Norsk Hydro al ser victima del ransomware LockerGoga. Norsk Hydro calcula
gue los piratas llevaban en su red entre dos y tres semanas antes de ser descubiertos.
Mads de 22.000 ordenadores y miles de servidores de cinco paises se vieron afectados,
y LockerGoga paralizé la produccién y las operaciones de oficina durante dias. Los
dafios se estimaron en 71 millones de ddlares.?>

En 2018, el gobierno chino es sospechoso de haber llevado a cabo un ataque de
ransomware contra un contratista de la Marina estadounidense y haber robado datos
de seguridad altamente sensibles, incluidos los planos de un proyecto de misiles
supersonicos.?®

En septiembre de 2018, los ciberataques afectaron a los puertos de Barcelona
(Espafa) y San Diego (Estados Unidos). El ataque ransomware al puerto de San Diego
resulté ser una infeccion del malware SamSam.?’” El impacto se limité a algunas
funciones administrativas de la autoridad portuaria y no interrumpio las operaciones
portuarias ni los movimientos de los buques. El Puerto de Barcelona no reveld
inmediatamente el tipo de incidente, pero indico que el ataque habia perturbado sus
sistemas informaticos internos, aunque no afecté a las operaciones de los buques ni
del puerto.

En julio de 2018, China Ocean Shipping Company (COSCO) también fue victima del
ransomware SamSam. Cuando SamSam golped, interrumpid las redes de COSCO en
Estados Unidos, Canadd, Panama3, Argentina, Brasil, Perd, Chile y Uruguay. La empresa
tardo 5 dias en volver a funcionar.

A.P. Moller-Maersk Group sufrié un ataque devastador en junio de 2017 debido al
malware NotPetya.?® Maersk tuvo que interrumpir sus operaciones durante 10 dias
para recuperarse del ataque, lo que supuso reinstalar 4.000 servidores, 45.000
ordenadores y 2.500 aplicaciones. Al parecer, Maersk perdié unos 300 millones de
délares en ingresos.

La siguiente tabla enumera las principales amenazas cibernéticas para 2022 segun la Agencia
de la Unidn Europea para la Ciberseguridad (ENISA) con la Gestiéon del Riesgo Cibernético de
los Puertos.

24(
25(
26(
27(
28(

Winder, 2019)

Tomter & Gundersen, 2019)

China hackers steal data from US Navy contractor - reports, 2018)

Port of San Diego: phishing emails remain amongst greatest cyber threats, 2021)
Greenberg, 2018)
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Incidente cibernético
Ciberamenazas Organizacién Referencia
Fecha Impacto
afectada
Malware/ Gran terminal 2022 |Sistemas https://www.france24.com/en/live-news/20220203-
Ransomware petrolera de Europa informaticos european-oil-port-terminals-hit-by-cyberattack
Malware/ Puerto de Amberes 2022 | Compafiias https://www.dw.com/en/belgium-investigates-cyberattack-
Ransomware petroleras on-energy-companies/a-60651892
Malware Oil tanking 2021 |Sistemas https://www.bbc.com/news/technology-60215252
Deutschland GmbH & informaticos
Co. KG
Malware/ Grupo Toll 2020 | Destruccion de https://www.itnews.com.au/news/toll-group-hit-by-new-
datos variant-of-mailto-ransomware-537537
Ransomware
(Mailto)
Malware Compaiiia Naviera 2020 |Interrupcién de la | https://www.wsj.com/articles/mediterranean-shipping-co-hit-
Mediterranea (MSC) red by-network-outage-considering-potential-cyberattack-
11586523861
Malware CMA CGM 2020 | Violacién de la https://www.reuters.com/article/uk-cma-cgm-cyber-
seguridad idUKKBN26L2NO
Malware/ Servicios 2018 | Puerto de San https://www.acronis.com/en-us/blog/posts/ransomware-
administrativos del Diego y Barcelona | attacks-sail-san-diego-and-barcelona/
Ransomware
puerto
Malware/ COSCOo 2018 |Averia delared https://www.forbes.com/sites/leemathews/2018/07/26/anot
local her-shipping-giant-falls-victim-to-
Ransomware
ransomware/?sh=6aa75bd70d04
Malware/ A.P. Moller-Maersk |2018 | Destruccién de https://www.cnbc.com/2017/08/16/maersk-says-notpetya-
datos cyberattack-could-cost-300-million.html
Ransomware
(NotPetya)
Violacién de El servicio del puerto |2013 |Puerto de https://www.bbc.com/news/world-europe-24539417
datos controlaba el Amberes

movimiento y la
ubicacion de los
contenedores

Los cambios geopoliticos también afectan a la seguridad de las operaciones maritimas.
Durante la guerra de Ucrania de 2022, los buques que navegaban por el Mar Negro y el Mar
de Azov sufrieron una serie de ciberataques. La Administracién Maritima de Estados Unidos
(MARAD) informd de que los buques se convirtieron en victimas cibernéticas de interferencias
del GPS, suplantacién del SIA e interferencia de las comunicaciones. El Centro de Transporte
Maritimo de la OTAN y la Administracién Maritima de Estados Unidos informaron de ataques
DDoS a estos buques.

4.4.2.3 Ataques de TI/TO
Muchos buques siguen utilizando sistemas y tecnologias de la informacion de Tl y TO que no
estdn concebidos para resistir ciberataques. Si no se protegen adecuadamente, los piratas
informaticos pueden aprovecharse de las vulnerabilidades. Si pueden controlar el sistema del
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bugue a distancia, podrian apoderarse de los sistemas de informacion de comunicacién de
mando y control. Un buque es un sistema integrado de sistemas. Esta es la razén por la que
es necesario definir y evaluar los sistemas de infraestructuras de informacién criticas del
buque, asi como supervisar su seguridad de forma continua e inspeccionarlos
periddicamente. Otras actividades que podrian realizar los hackers son:
e burlar los sistemas de navegacién
e controlar el piloto automatico del buque
e interferir o saturar los radares de los barcos
e controlar los motores y la velocidad del buque
e desestabilizar los buques mediante la transferencia/inundacion de agua de lastre
e daflar gravemente los equipos, por ejemplo, desconectando un sistema de
refrigeracion vital
e apagar sistemas de carga vitales como el suministro eléctrico de los frigorificos
e apagar los sistemas de deteccién y extincion de incendios
e tomar el control del timdn el tiempo suficiente para dirigir el barco hacia el muelle a
toda velocidad

Por ello, los buques deben utilizar soluciones tecnoldgicas y principios operativos para evitar
este tipo de situaciones. Las soluciones se describen en este estudio en los capitulos 5y 6.

Lo mismo puede decirse de los puertos en los que también se utilizan constantemente
sistemas de Tly TO. En el dmbito de la proteccién de los puertos y las terminales que cumplen
las normas PBIP, es importante tener en cuenta lo siguiente:

e el Sistema de Gestion de la Seguridad (SGS) sélo es eficaz si esta digitalizado.

e el sistema de tarjetas identificativas es eficaz cuando se trata de un sistema digital
basado en una base de datos comun a la que también tienen acceso las fuerzas del
orden y las aduanas.

e el sistema automatico de barrera sélo admite a las personas con derecho a entrar en
la zona.

e unsistema de vigilancia perimetral con un circuito cerrado de televisiéon (CCTV) de alto
rendimiento u otro sistema de camaras tomara medidas inteligentes y podra realizar
un seguimiento de las secuencias de video durante largos periodos de tiempo.

A continuacidn, se incluyen mas detalles al respecto.

4.4.2.4 El uso de ordenadores para comunicarse entre las partes interesadas permite
actuar en tiempo real y con eficacia cuando es necesario. Cadena de suministro y

amenazas hibridas
Las cadenas de suministro maritimas son esenciales para el comercio y la economia
mundiales, e implican la colaboracién transfronteriza para ofrecer servicios complejos criticos
(por ejemplo, gestion de contenedores, transporte de vehiculos, almacenamiento vy
transporte de GNL, cruceros). La mayoria de los procesos fisicos dentro de un servicio
maritimo (por ejemplo, vehiculos y carga/descarga de mercancias, distribucién vy
almacenamiento de GNL) se ejecutan con sistemas fisicos mecdnicos auténomos o
semiautdnomos y maquinarias (por ejemplo, buques, camiones, gruas, puertas/barreras
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electrdnicas) bajo el control de sofisticados sistemas de software logistico (por ejemplo,
sistemas ciberfisicos industriales, SCADA, sistemas de vigilancia). Ademas, los buques de carga
estan conectados con los puertos y los demas operadores a través de una plétora de enlaces
de comunicacidén y datos (por ejemplo, comunicaciones por satélite o radiocomunicaciones
convencionales) y su navegacion depende hoy en dia en gran medida de soluciones
electrénicas (por ejemplo, navegacion por satélite con GPS, Galileo o Sistemas de Informacidn
de Visualizacién de Cartas Electrénicas, (ECDIS)). Asi pues, las cadenas de suministro
maritimas pueden considerarse complejos sistemas fisico-cibernéticos compuestos por
activos fisicos y cibernéticos heterogéneos e interconectados, propiedad de diferentes IC
nacionales, de la UE e internacionales, que garantizan un intercambio de productos/datos
rapido y sin fisuras desde el productor hasta el consumidor final durante la prestacién de
estos servicios.

La interconexién de los activos fisicos y cibernéticos expone al ecosistema maritimo a
amenazas hibridas en las que los ataques a los activos fisicos se propagan a los cibernéticos
y viceversa.

Los ataques a los servicios de la cadena de suministro maritima causan no sélo la interrupcién
de los servicios, sino un dafio tremendo a las operaciones maritimas, la seguridad
internacional, las economias, las sociedades y el medio ambiente. Por ejemplo, los ataques
en los sistemas de control industrial (ICS) (p. e]. control de supervision, SCADA, sistemas de
control distribuido y controladores légicos programables) alojados en puertos o empresas de
transporte maritimo pueden causar interrupciones o dafios en dispositivos mecanicos criticos
(p. ej. gruas de contenedores, sistemas mecanicos y de seguridad que hacen funcionar
esclusas y presas) y, lo que es peor, pueden provocar la pérdida de vidas humanas, el robo de
la carga o la destruccién de un buque. Los efectos (en términos de radiacidon térmica, onda
expansiva de sobrepresion y metralla voladora) de la explosién de un buque metanero o en
las instalaciones o terminales de almacenamiento de GNL de los puertos debido a un sistema
SCADA pirateado, podrian provocar una pérdida de reservas de energia, que podria ser critica
durante el invierno. También podria repercutir negativamente en el medio ambiente
(degradacién, fragmentacion o pérdida de ecosistemas), la economia y, lo que es mads
importante, el bienestar y la salud de los ciudadanos. Un ataque al sistema de gestion de una
terminal de contenedores podria interrumpir los servicios intermodales de contenedores que
implican el transporte maritimo, ferroviario y por camién.

Los ciberataques (p. ej. la insercidon de un malware) en los sistemas SCADA de los puertos
pueden provocar vertidos de combustible que afecten a la calidad del agua; los ataques en el
PCS pueden convertir los buques cisterna de GNL en bombas flotantes; los ataques fisicos (p.
ej. la colocacién de una bomba) en una zona de almacenamiento de productos del carbén a
granel seco pueden crear y transportar polvo por el viento a las terminales turisticas o a las
residencias cercanas. Los modernos sistemas de vigilancia, unidades de control, sensores,
Identificadores por radiofrecuencia (RFIDs), sistemas de trafico maritimo, PCS, sistemas
automatizados de control fronterizo son susceptibles de sufrir las amenazas actuales. Son
propensos al fisgoneo, la interrupcidn, el vandalismo y la interceptacidn, lo que puede causar
la interrupcion de diversas operaciones y servicios maritimos criticos, asi como su uso en el
trafico de personas y drogas vy el terrorismo. Cabe sefalar que, segun estimaciones de 2016

29



F
Critical Maritime Routes ‘ﬁ E

Maonitoring, Support and Evaluation Mechanism
CRIMSON llI

de la RAND Corporation y del Servicio de Investigacion del Congreso de Estados Unidos, un
ataque a la IC de un puerto podria causar decenas de miles de muertes y paralizar el comercio
mundial, con pérdidas que oscilarian entre 45.000 millones de délares y mds de un billén de
dodlares.

La Asociacién Internacional de Sistemas de Comunidades Portuarias recomendd en 2015 que
todos los agentes maritimos, logisticos, de la cadena de suministro y operadores de PCS -con
el apoyo de sus asociaciones comerciales y organismos internacionales y regionales- aborden
las amenazas actuales a la cadena de suministro. Ademas, recomendd reunir a las principales
partes interesadas de la cadena de suministro para crear un Centro de Analisis e Intercambio
de Informacion (ISAC) en el que debatir las amenazas, los riesgos y las experiencias en materia
de ciberseguridad.

ENISA ha publicado las amenazas mds importantes para la cadena de suministro, que se
muestran a continuacién.?®

PROVEEDOR
Técnicas de ataque utilizadas ~ Activos de los proveedores Técnicas de ataque utilizadas Activos del cliente objeto del
para comprometer la objeto del ataque a la para comprometer al cliente  ataque a la cadena de sumi-
cadena de suministro cadena de suministro nistro
Infeccion por malware Software preexistente Relacidon de confianza Datos
[T1199]
Ingenieria social Bibliotecas de software . Datos personales
Compromiso por descarga
Ataque de fuerza bruta Cédigo desapercibida [T1189] Propiedad intelectual
Phishing [T1566]
Explotacion de la vulnerabili- = Configuracién Software
dad del software o Infeccién por malware PIGEESES
Explotacion de la vulnerabili- Ataque fisico 0 modificacion  ancho de banda
dad de la configuracion Procesos
Falsificacion Fianciero
Inteligencia de fuentes Hardware
abiertas (OSINT) Personas
Personas
Proveedor

|
Figura 7: Taxonomia propuesta por ENISA para los ataques a la cadena de suministro.
Consta de cuatro partes: (i) técnicas de ataque utilizadas contra el proveedor, (ii) activos

atacados del proveedor, (iii) técnicas de ataque utilizadas contra el cliente, (iv) activos
atacados del cliente.

2% (Threat Landscape for Supply Chain Attacks, 2021)
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4.4.2.5 Vectores de amenaza

Basandose en multiples recursos 3031323334y 35 3 continuacién se enumeran las amenazas
habituales a la ciberseguridad maritima y los activos maritimos que son objetivo de técnicas

especificas:

Amenazas

Técnicas

Activos y servicios maritimos como objetivos

Ransomware

Acceso inicial

Personas, sistemas informaticos, dispositivos finales
de TI, componentes de redes y comunicaciones,
informacion y datos, etc.

Ejecucion

Sistemas de TI, dispositivos finales de TI,
componentes de redes y comunicaciones, etc.

Persistencia

Personas, servicios de la autoridad, servicios de
apoyo, etc.

Escalada de privilegios

Personas, sistemas informaticos, dispositivos finales
deTl, etc.

Defensa evasion

Sistemas de TI, dispositivos finales de TI m
componentes de redes y comunicaciones,
infraestructura movil, infraestructura fija, etc.

Acceso con credenciales

Personas, sistemas informaticos, dispositivos finales
de T, etc.

Descubrimiento

Personas, sistemas informaticos, dispositivos finales
de Tl, componentes de redes y comunicaciones, etc.

Movimiento lateral

Personas, sistemas informaticos, dispositivos finales
de TI, componentes de redes y comunicaciones,
informacion y datos, etc.

Coleccién

Informacion y datos, servicios de atraque de buques,
servicios de proteccidn y seguridad, personas,
servicios de apoyo, servicios de almacenamiento
temporal y estanciam servicios de distribucion vy
transferencia, etc.

Mando y control

Sistemas de TI, dispositivos finales de TI,
componentes de redes y comunicaciones,
informacion y datos, servicios de atraque de buques,
servicios de carga y descarga de buques, servicios de
distribucion y transferencia, infraestructura movil,
infraestructura fija, sistemas y redes TO, etc.

Exfiltracidon

Dispositivos finales de TI, sistemas informaticos,
componentes de redes y comunicaciones, sistemas y
redes TO, etc.

Impacto

Sistemas informaticos, dispositivos finales de TI,
componentes de redes y comunicaciones,
informacion y datos, etc.

Malware

Violacion de la seguridad

Dispositivos finales de TI, sistemas informaticos,
informacion y datos, etc.

Ingenieria social

Reconocimiento

Personas, sistemas informaticos, servicios de
autoridades, servicios de seguridad, sistemas de
seguridad, etc.

30 (Ashraf, et al., 2022)

31 (ENISA Threat Landscape 2022, 2022)
32 (Guidelines - Cyber Risk Management for Ports, 2020)
33 (Alcaide & Garcia-Llave, 2020)
34 (Meland, Bernsmed, Wille, Rgdseth, & Nesheim, 2021)
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Desarrollo de recursos

Personas, sistemas informaticos, servicios a las
autoridades, sistemas de seguridad, informacion vy
datos, etc.

Acceso inicial

Personas, sistemas de TI, sistemas y redes de TO,
dispositivos finales de TI, dispositivos finales de TO,
etc.

Ejecucion

Personas, sistemas informaticos, etc.

Amenazas contra
la disponibilidad
(DDoS)

Desarrollo de recursos

Sistemas de TI, dispositivos finales de TI,
componentes de redes y comunicaciones,
informacion y datos, infraestructura movil,

infraestructura fija, etc.

Defensa evasion

Sistemas informaticos, dispositivos finales de TI,
componentes de redes y comunicaciones, etc.

Impacto

Sistemas de TI, dispositivos finales de TI,
componentes de redes y comunicaciones,
informacion y  datos, infraestructura movil,

infraestructura fija, servicios de atraque de buques,
servicios de carga y descarga de buques, servicios de
distribucion y transferencia, servicios de apoyo,
servicios de autoridades, servicios de seguridad, etc.

Amenazas contra
la disponibilidad

Acceso inicial

Dispositivos finales de TI, sistemas informaticos,
componentes de redes y comunicaciones, etc.

Descubrimiento

Dispositivos finales de TI, sistemas informaticos,
componentes de redes y comunicaciones, etc.

(Amenazas de Coleccidén Dispositivos finales de TI, sistemas informaticos,
Internet) componentes de redes y comunicaciones, etc.

Impacto Dispositivos finales de TI, sistemas informaticos,
componentes de redes y comunicaciones, etc.

Reconocimiento Personas, dispositivos finales de TI, sistemas
informaticos, informacién y datos, etc.

Desarrollo de recursos Personas, dispositivos finales de TI, sistemas

. i informaticos, informacién y datos, etc.
Desinformacién - — - — " -
L, Acceso inicial Personas, dispositivos finales de TI, sistemas
Informacion . s
, informaticos, etc.
errénea - — - — - -

Ejecucion Personas, dispositivos finales de TI, sistemas
informaticos, etc.

Impacto Personas, dispositivos finales de TI, sistemas
informaticos, etc.

Reconocimiento Tanto proveedores como clientes (cuadro del
panorama de amenazas para los ataques a la cadena
de suministro)

Ataques ala Desarrollo de recursos Tanto proveedores como clientes (cuadro del
cadena de panorama de amenazas para los ataques a la cadena
suministro de suministro)

Acceso inicial

Tanto proveedores como clientes (cuadro del
panorama de amenazas para los ataques a la cadena
de suministro)
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5 Normas y estrategias de seguridad maritima

En este capitulo se presentan los organismos de normalizacién y las instancias politicas, y se
esbozan las normas de proteccion maritima (seguridad y ciberseguridad) y su objetivo.

5.1 Introduccién

Durante mas de una década, se han realizado importantes esfuerzos en la introduccién de
metodologias de gestidon y aseguramiento de riesgos para las ICl, concentrandose o bien en
las amenazas cibernéticas o bien en las fisicas, ignorando la compleja naturaleza dual (fisica y
cibernética) de las ICI maritimas. En este capitulo se resumen las normas de protecciéon
maritima pertinentes y, en la Ultima seccidn, se dan orientaciones sobre qué utilizar para cada
amenaza.

5.1.1 Estrategia de Seguridad Maritima de la UE (ESMUE)

La primera Estrategia de Seguridad Maritima se adoptd el 24 de junio y el 16 de diciembre de
2014 como respuesta a los modernos riesgos y amenazas para la seguridad maritima mundial.
La Estrategia promueve una mejor cooperacién y coordinacién entre civiles y militares y entre
agentes de seguridad internos y externos, como la policia y la defensa. El objetivo es que este
enfoque conjunto de la seguridad maritima fomente una cooperacién mas estrecha entre los
distintos sectores maritimos y haga mds coherente, eficaz y rentable la politica de seguridad
maritima de la UE. Esta herramienta explica cémo debe aplicarse el Plan de Accién y destaca
las actividades del Servicio Europeo de Accion Exterior (SEAE) y el papel de las delegaciones
de la UE y los servicios centrales del SEAE.

La Estrategia revisada de seguridad maritima de la UE adoptada en junio de 2018 permite un
proceso de informacidn mas centrado para mejorar la concienciacidn y un mejor seguimiento
de la Primera estrategia. El plan de accidén reldne los aspectos internos y externos de la
seguridad maritima de la Unidn, facilita un enfoque estratégico e intersectorial y establece un
programa conjunto civil-militar de investigacion sobre seguridad maritima (incluido el doble
uso).

La Estrategia revisada subraya que debe garantizarse una mejor coordinacidn en la aplicaciéon
de las estrategias y politicas de la UE con objetivos transversales, como las relativas a la
energia, el medio ambiente y las amenazas y retos a la seguridad, incluidas las amenazas
cibernéticas e hibridas, el terrorismo y la delincuencia organizada. Destaca la naturaleza
cambiante de las amenazas en el &mbito maritimo y pide un compromiso renovado para la
protecciéon de las infraestructuras maritimas criticas, incluidas las submarinas, y las de
transporte maritimo, energia y comunicaciones, entre otras cosas mejorando la
concienciacién maritima mediante la mejora de la interoperabilidad y la racionalizacion del
intercambio de informacion (obligatorio y voluntario). Insta a mejorar la proteccién y la
resiliencia de los sistemas e infraestructuras maritimos. A este respecto, se estudian las
politicas e iniciativas pertinentes de la UE.

Una de las principales acciones mencionadas es la revision de A.3.8: "Mejorar la integracién
de una dimensién de ciberseguridad en el ambito maritimo en términos de capacidades,
investigacion y tecnologia e industria, basandose en la coordinacion civil-militar y las sinergias
con las ciberpoliticas de la UE relacionadas tanto con la ciberseguridad como con la
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ciberdefensa, en consonancia con la Directiva NIS y las recomendaciones y normativas
internacionales como SOLAS XI-2 y el Cédigo PBIP y sus futuras actualizaciones. Esto incluira
el intercambio de mejores practicas y el desarrollo de proyectos conjuntos de los Estados
miembros de la UE sobre prevencion de ciberataques maritimos."

La accién A.4.3 establece: "Aplicar un enfoque global a la gestion de los riesgos para la
proteccidon maritima, en particular mediante la realizacidn de andlisis de riesgos comunes y la
identificacion de posibles lagunas y solapamientos en este dambito, teniendo también en
cuenta las amenazas cibernéticas e hibridas, los retos climaticos y las catastrofes
medioambientales maritimas".

La accidon A.4.8 establece: "Desarrollar una red de expertos en ciberseguridad y ciberdefensa
para el ambito maritimo con el fin de elaborar directrices sobre procedimientos en respuesta
a las amenazas emergentes en el dmbito maritimo, incluidos posibles actos de terrorismo y
otros actos ilicitos intencionados en el mar, especialmente en lo que respecta a la proteccion
de los buques, la carga, la tripulacion y los pasajeros, los puertos y las instalaciones portuarias,
las instalaciones de energia marina y otras infraestructuras maritimas y energéticas criticas,
en consonancia tanto con la Directiva NIS como con el Cdédigo PBIP." La creacién de
capacidades y la mejora de la educacion y formacién en materia de ciberseguridad en el
ambito maritimo en colaboracion con todas las partes interesadas (por ejemplo, la ONU, la
Organizacion Internacional del Trabajo (OIT) y la OMI y la OTAN) también figura entre las
acciones de la estrategia revisada (Accion A.5.1, A.5.6).

La EUMSS cubre tanto los aspectos internos como externos de la seguridad maritima de la
Unidn; contribuye a un dominio maritimo global estable y seguro, de acuerdo con la Estrategia
Europea de Seguridad. La Direccién General (DG) MARE es el 6rgano de la Comisidén Europea
responsable del desarrollo de la estrategia con la colaboracién de varias DG (por ejemplo, DG
CNECT, DG MOVE, DG ECHO, DG RTD) y agencias (por ejemplo, Agencia Europea de Seguridad
Maritima (AESM), ENISA). La Estrategia 2020 de la Unién Europea en materia de Seguridad
promueve la autonomia estratégica y la resistencia de las cadenas de suministro de la UE en
lo que respecta a productos, servicios, infraestructuras y tecnologias criticos.

5.1.2 Normas de sequridad maritima

Las organizaciones maritimas (por ejemplo, OMI, BIMCO, AESM) han publicado diversas
normas y directrices relacionadas con la seguridad, varias de las cuales se detallan a
continuacion.

5.1.2.1 Cddigo PBIP

El mds importante es el Cédigo Internacional para la Proteccién de los Buques y de las
Instalaciones Portuarias (PBIP) de la OMI, que es el cédigo internacional para la proteccién de
bugues e instalaciones portuarias, establecido por la OMI, dentro del reglamento del
Convenio Internacional para la Seguridad de la Vida Humana en el Mar (SOLAS) de 1974
(capitulo XI-2).3%

35 (SOLAS XI-2 and the ISPS Code, n.d.)
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El Cédigo PBIP proporciona un marco a través del cual los buques y las instalaciones portuarias
pueden cooperar para detectar e impedir actos que supongan una amenaza para la
protecciéon maritima. El Cédigo ofrece un enfoque para establecer la gobernanza de la
seguridad en las IC maritimas:

e permite detectar y disuadir las amenazas a la seguridad en un marco internacional;

e establece funciones y responsabilidades;

e permite recopilar e intercambiar informacién sobre seguridad;
e proporciona una metodologia para evaluar la seguridad;

e garantiza la aplicaciéon de medidas de seguridad adecuadas.

El cddigo consta de dos partes con prescripciones obligatorias y directrices para la proteccién
de los buques vy las instalaciones portuarias. La parte A contiene requisitos obligatorios y la
parte B recomendaciones de aplicacion para mejorar la seguridad. En este sentido, los
principios del Cddigo PBIP son como el Cédigo SIG a bordo de un buque. Antes de que el
Cédigo PBIP pueda aplicarse legalmente en un pais, debe transponerse a la legislacion
nacional. Algunos paises adoptaron el Codigo PBIP poco después de julio de 2004, pero otros
no lo hicieron hasta afios mas tarde. Algunos paises han adoptado el cédigo en su totalidad,
y otros han introducido variaciones en el Cédigo PBIP nacional en relacién con determinados
aspectos de la proteccién portuaria.

La Unidn Europea3® aplicd inmediatamente la parte A del cédigo en sus puertos y decidio
tratar también la parte B como obligatoria y no como una mera recomendacion. Los paises
africanos aplicaron el cdédigo de forma independiente a través de su legislacién nacional.

Es importante destacar que el Codigo PBIP utiliza la palabra "instalacion portuaria”, lo que
significa que el puerto no esta bajo el paraguas PBIP. Los aspectos de proteccion "portuaria”
se abordan en el Cédigo de [Buenas] Practicas (CBP) sobre Proteccién Portuaria.

36 Directiva 2005/65/CE de mejora de la proteccidn portuaria y las zonas adyacentes
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El CBP de Ginebra de 2003 sobre proteccidon portuaria complementa las disposiciones del
Cdodigo PBIP en lo que se refiere a garantizar la proteccion de la zona portuaria en sentido
amplio. El cédigo define las funciones, obligaciones y medidas de seguridad para disuadir y
responder a los actos delictivos contra los puertos. Utiliza las mismas practicas y principios
qgue el Cédigo PBIP y es una guia para toda la proteccion portuaria mas alld de la zona de las
instalaciones portuarias. La Unién Europea introdujo el cddigo como directriz obligatoria®’
para mejorar su proteccién portuaria.

5.1.2.1.1 Seguridad en la construccion

Desde el momento en que se construye un buque, la seguridad comienza con el requisito de
gue el buque esté en condiciones de navegar antes de salir de tierra, tal y como exige Lloyds
of London (P&l Club).3® Cada buque mercante estd registrado por un Estado de
abanderamiento, ya sea el pais de residencia del armador o un pais con pabellén de
conveniencia. Deben cumplir las normas, reglamentos y disposiciones maritimas del Estado
de abanderamiento especifico, de conformidad con las normas y disposiciones maritimas
internacionales de la OMI, y deben estar certificados por una sociedad de clasificacién.

Sin embargo, algunos pabellones de conveniencia han reducido la seguridad, no disponen de
recursos suficientes para realizar inspecciones adecuadas y no imponen sanciones a los
buques infractores. Esto da lugar a buques que no cumplen varios requisitos criticos de
seguridad, pero a los que a veces se sigue permitiendo atracar en determinados puertos.
Dado que estos buques inseguros se centran Unicamente en reparar partes del buque cuando
se producen defectos, en lugar de centrarse en el mantenimiento preventivo, el riesgo de
accidente es alto.

5.1.2.1.2 Control del Estado rector de puerto (CERP)

Es responsabilidad del Estado de abanderamiento (el pais donde esta registrado el buque)
garantizar que un buque cumple todas las normas de seguridad exigidas. EI CERP actiia como
respaldo eficaz de las inspecciones que realizan periédicamente los Estados de
abanderamiento para detectar buques deficientes.

El CERP es, por tanto, la iniciativa de la OMI en materia de seguridad maritima (proteccién
fisica) cuyo objetivo es verificar el cumplimiento de los convenios y normas internacionales
por parte de los buques. Contribuyen a reducir el riesgo de peligrosidad de los buques. La
funcion del CERP es poner de relieve los posibles riesgos para la proteccién (de seguridad y
cibernéticos) y comunicarlos al Estado de abanderamiento del buque. Durante las
inspecciones de buques, el CERP verifica que el estado del buque y su equipo de manipulacion
cumplen los requisitos de la normativa internacional de la OMI y que el buque esta tripulado
y es operado de conformidad con estas normas. Trabajan segun una resolucién de
cooperacién para los controles de buques y descargas (Resolucién 682 17 de la OMI).3°

37 Directiva 2005/65/CE de mejora de la proteccidn portuaria y las zonas adyacentes
38 (Rulebook 2021)
39 (Resolution A.682 (17), 1991)
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5.1.2.1.3 Normas de seguridad de las operaciones de los buques

Los marinos son el factor humano que puede mantener bajos los riesgos a bordo. Esta funcién
estd dirigida por el responsable de seguridad a bordo, que se encarga de mantener
actualizado el plan de gestidn de la seguridad, utilizar un Sistema de Gestiéon de la Seguridad
(SMS) y mantener alerta a la tripulacion mediante formaciéon en seguridad. La columna
vertebral de la gobernanza de la seguridad es el SMS, ya que su principal objetivo es
proporcionar un enfoque sistemdatico para gestionar los riesgos de seguridad en las
operaciones de los buques. El SMS forma parte del cddigo internacional de gestién de la
seguridad (ISM)*° y la OMI exige a los buques comerciales que establezcan procedimientos
seguros de gestion de buques.

Uno de los aspectos mas importantes para mantener la integridad del buque durante un viaje
por mar es que la carga esté bien sujeta. Las fuerzas laterales y longitudinales sobre el buque
creadas por el oleaje durante los temporales suponen un enorme riesgo para la estabilidad
del bugue debido a los riesgos de desplazamiento de la carga. Toda la carga debe estibarse y
asegurarse de forma que el buque y la tripulacion no corran peligro. Deben seguirse
procedimientos adecuados de amarre y sujecién, de conformidad con el cddigo de estiba y
sujecion de la carga (CSS) de la OMI*L. Si un ataque malintencionado hace que la carga no esté
asegurada y se mueva libremente en la bodega, el riesgo de perder el barco y la tripulacidn
es real.

5.1.2.1.4 Aspectos de seguridad curativa a bordo de los buques

En caso de que se produzca un accidente a bordo, es vital que la tripulacion esté capacitada
para minimizar inmediatamente el impacto del dafio causado. Por ello, los miembros de la
tripulacién reciben formacién sobre principios de gestidon de crisis y procedimientos de
respuesta de emergencia ante todo tipo de accidentes y sobre cémo combatir un incendio. El
Cddigo de Formacidn, Titulacidn y Guardia para la Gente de Mar (STCW)*?y el Convenio SOLAS
abordan estos aspectos en detalle, pero este ambito de especializaciéon queda fuera del
alcance del presente estudio.

5.1.2.2 Otros cédigos importantes

e Cddigo Maritimo Internacional de Cargas Sdlidas a Granel (Cédigo IMSBC) de la OMI;

e (Cddigo internacional para la construccién y el equipo de buques que transporten
productos quimicos peligrosos a granel (Cédigo ClQ);

e (Cddigo Internacional para el Transporte de Grano a Granel (Codigo Internacional de
Granos);

e (Coddigo de Practicas para la Seguridad de las Operaciones de Carga y Descarga de
Graneleros (Cédigo BLU);

e (Cddigo Maritimo Internacional de Mercancias Peligrosas (IMDG);

40 (The International Safety Management (ISM) Code)
41 (Code of Safe Practice for Cargo Stowage and Securing (CSS Code), n.d.)
42 (International Convention on Standards of Training, Certification and Watchkeeping for Seafarers, 197, n.d.)
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e AESM?* proporciona herramientas a los agentes maritimos de la UE, por ejemplo, SIA,
SafeSeaNet para el seguimiento del trafico de buques, imagenes por satélite de
CleanSeaNet para identificar la contaminacion en el mar, EMCIP para centralizar datos
sobre accidentes maritimos, herramientas de formacion, etc.

e La Organizacién Europea de Puertos Maritimos* fomenta los puertos verdes y la
eficiencia energética, y estd especializada en directrices de seguridad y formacion
relacionadas con las operaciones de los buques en los puertos, por ejemplo: puerto
de aprovisionamiento de GNL, recepcion de residuos, carga y descarga de mercancias
generales, contenedores y graneles, y movimientos de contenedores.

e La OIT* ha publicado el Repertorio de recomendaciones practicas de la OIT sobre
seguridad y salud en los puertos; el Repertorio de la OIT ofrece orientaciones
pertinentes para la gestion, el funcionamiento, el mantenimiento y el desarrollo de
los puertos.

e LaIniciativa para la Seguridad de los Contenedores (CSI) de la USC

e La Asociacion Comercial Aduanera contra el Terrorismo (C-TPAT)

e El plan de seguridad de la tripulacién

e El sistema automatizado de manifiestos (AMS)

e SafeSeaNet

e SIA

5.1.3 Normas de ciberseguridad

5.1.3.1 Normas ISO* para la sequridad de las ICI maritimas

ISO27000 proporciona definiciones de conceptos de seguridad. La norma ISO/IEC 27001
aborda los requisitos de seguridad fisica en términos de prevencién del acceso no autorizado
a la informacién de una organizacion y sus instalaciones pertinentes, que se dividen en dos
grandes categorias: zonas seguras y seguridad de los equipos.

ISO/IEC 27001 también se ocupa del Sistema de Gestion de la Seguridad de la Informacidn
(SGSI) de una organizacion, que en el caso de este informe son las ICI del puerto. El
cumplimiento de la norma ISO 27001 significa practicamente que la organizacidn, en nuestro
caso el puerto, cumple los requisitos de la norma en el ambito de la seguridad, que es vital
para el buen funcionamiento del puerto en un entorno de seguridad frente a las amenazas
del ciberespacio. Las ICI estan bien protegidas. Ademas, aclara los términos de seguridad
fisica, como el perimetro de seguridad fisica, los controles fisicos de entrada y las
instalaciones. Los requisitos de seguridad fisica también se identifican en la publicaciéon
especial 800-171 del NIST. La familia de normas 1SO2800x proporciona directrices para la
seguridad de la cadena de suministro y, en particular, para las cadenas de suministro

43 (European Maritime Safety Agency, n.d.)

ESPO: The First Port of Call for European Transport Policy Makers in Brussels, n.d.)
ILO: International Labour Oeganization, n.d.)
Standards, n.d.)
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maritimas. En el siguiente cuadro®” se resumen las distintas normas ISO pertinentes para la
proteccion maritima.

R/N I1SO COMENTARIOS
1. ISO 18788:2015 Sistema de gestion de operaciones de seguridad privada.
2. ISO 9001 / BS 10800 Cédigo de buenas practicas para la prestacién de servicios de
seguridad.
3. ISO/IEC 27001 Norma internacional para gestionar la seguridad de la informacién.
4, ISO 27002:2013 Norma general de seguridad de la informacion. Consta de catorce
(anterior ISO secciones (5 a 18), cada una de las cuales esta estructurada de la
17799:2000) misma manera.
5. ISO/IECTS Tecnologia de la informacién - Técnicas de seguridad - Ataques a la
30104:2015 seguridad fisica, técnicas de mitigacién y requisitos de seguridad.
6. ISO 28000:2007 Especifica los requisitos de un sistema de gestion de la seguridad,
incluidos los aspectos criticos para garantizar la seguridad de la
cadena de suministro.
7. ISO 28000:2022 Seguridad y resiliencia - Sistemas de gestion de la seguridad —
Requisitos.

Dado que los buques auténomos y las aplicaciones maritimas innovadoras utilizan la IA, es
necesario tener en cuenta varias normas adicionales para el desarrollo de un ecosistema
maritimo basado en la IA que sea digno de confianza.

A continuacién, se mencionan las principales normas sobre IA:

5.1.3.2 Normas ISA, ANSI para ACS
Las normas ISA y ANSI tienen por objeto la seguridad de los sistemas de automatizacién y
control industrial (ACS, por ejemplo, SCADA). Ejemplos de estas normas son:
e [SA-TR62443-2-3-2015 Seguridad para sistemas de automatizacién y control
industrial, Parte 2-3: Gestién de parches en el entorno SIGC
e ANSI/ISA-62443-2-4-2018 / IEC 62443-2-4:2015+AMD1:2017 Seguridad para los
sistemas de automatizacién y control industrial, Parte 2-4: Requisitos del programa de
seguridad para proveedores de servicios SIGC (IEC 62443-2-4:2015+AMD1:2017 CSV,
IDT)
e ANSI/ISA-62443-3-2-2020 Seguridad para sistemas de automatizacion y control
industrial, Parte 3-2: Evaluacidn de riesgos de seguridad para el diseiio de sistemas
e ANSI/ISA-62443-4-1-2018 Seguridad para sistemas de automatizacién y control
industrial, Parte 4-1: Requisitos del ciclo de vida del desarrollo de productos seguros

5.1.3.3 Categorizacion de las normas
Existen numerosas normas de seguridad de diversos organismos de normalizacién (por
ejemplo, 1ISO, OMI, ETSI, NIST, BIMCO, IEEE) que abordan diversos temas. Estos esfuerzos
fragmentados crean confusion sobre qué norma(s) utilizar. Es necesario aclarar las
complementariedades y los solapamientos. Para contribuir a esta aclaracidn, se ha facilitado

47y, Papagiannopoulos, "Standards in Practice", IEEE Conference on Standards for Communications and
Networking, noviembre de 2022.
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una clasificacién de las normas*® en la que se han identificado las siguientes diez categorias

de normas:

1. Vocabulario y conceptualizacién: normas que pueden utilizarse para fijar
terminologias y describir conceptos.
2. Requisitos de seguridad: normas que establecen los requisitos de seguridad.

Directrices de seguridad: normas que proporcionan buenas practicas.

4. Evaluacion y valoracion de la seguridad: normas y buenas practicas relacionadas con
las metodologias de evaluacidn o valoracion de la seguridad.

5. Privacidad y proteccion de datos: normas relacionadas con el mantenimiento de la
privacidad y la protecciéon de datos.

6. Normas de gestion de riesgos: normas y buenas practicas que proporcionan principios,
marcos o procesos relacionados con la gestién de riesgos para la seguridad.

7. Normas técnicas: normas que abordan aspectos técnicos de seguridad.

8. IA y seguridad: Incluye normas, marcos y buenas practicas relacionadas con la
seguridad de la IA (importante para los buques auténomos, ahogos maritimos).

9. Especificas del sector (por ejemplo, transporte maritimo): normas de gestién de la
proteccién que respaldan los requisitos especificos y las especificidades propias del
sector (por ejemplo, sistemas de comunidad portuarios).

10. Proteccién de infraestructuras criticas: normas relacionadas con la proteccion de
infraestructuras criticas para la sostenibilidad de la economia y el bienestar social (por
ejemplo, las ICl maritimas).
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Figura 8: Taxonomia de las normas de seguridad maritima®*°

48 (Kalogeri & Polemi, 2022)
* Ibid.
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5.2 Legislacién sobre seguridad

Las normas de seguridad en los puertos de todo el mundo (incluidos los africanos) no estan,
en principio, totalmente reguladas por las normas internacionales y siguen siendo decision
del Estado soberano. Cada pais ha establecido su propia normativa de seguridad, lo que ha
dado lugar a una variada cartera de leyes a veces diferentes y desfasadas.

Los principios de seguridad de la gobernanza portuaria son fundamentales, ya que implica a
muchos responsables y partes interesadas, como la autoridad portuaria, los operadores de
terminales, los operadores ferroviarios, las empresas de transporte por carretera, los
proveedores de logistica y los servicios de urgencias. A la hora de desarrollar un sistema de
gestion de la seguridad portuaria, no sélo deben tenerse en cuenta los aspectos generales de
seguridad dentro de la zona portuaria, sino también los aspectos de seguridad de la
manipulacidn de la carga. No seria posible hacer justicia al tema aqui, pero un factor comun
es que la seguridad debe abarcar infraestructuras y equipos de manipulacién de calidad,
personal bien formado, un conjunto de procedimientos bien pensados y un SMS que
supervise y haga un seguimiento de la situacion real de seguridad. Es responsabilidad del
responsable del puerto y de las instalaciones gobernar su SMS de forma profesional para
evitar dafios o perjuicios a las personas. El escudo de seguridad no debe volverse fragil,
permitiendo dafios consecuentes de ciberataques o ataques de seguridad.

La mayor parte de la legislacién del mundo maritimo se ha iniciado a raiz de alguna catastrofe
maritima, y en este caso, el desastre del Titanic dio lugar a la normativa internacional de
seguridad SOLAS de 1974 como "escudo de seguridad" protector de marinos y buques. La
amplia cobertura mediatica, la posterior conmocién mundial causada por el enorme nimero
de victimas mortales y la demanda de los supervivientes contra la White Star Line condujeron
a mejoras significativas de la seguridad en el mar.

Ademas de esta presion social, las companias de seguros maritimos obligaron a las navieras a
mostrar mas liderazgo en la prevencidn de accidentes y convencieron a los gobiernos para
gue establecieran leyes de seguridad mas eficaces. Se pasé de correr detras de los hechos y
pagar por los dafios a una mentalidad de concienciacién y prevenciéon en materia de
seguridad, que es vital para salvaguardar a las personas, mas barata para las companias de
seguros y mas eficaz para los armadores. El mundo maritimo sigue siendo una industria de
alto riesgo con enormes consecuencias cuando algo sale mal.

La mejora mds importante fue la creacién del Convenio SOLAS, al establecer principios y
normas uniformes para la construccién, instalaciéon y explotacidon de buques mercantes. La
version actual del Convenio SOLAS de 1974°° sigue siendo hoy la norma mundial para los
buqgues y la gente de mar. Cada pais, cada puerto y cada situacién local son diferentes y exigen
un planteamiento de riesgos complejo y personalizado para todas las operaciones, a fin de
mitigar y minimizar los riesgos para la seguridad. Algunos paises, como Australia, promueven
el enfoque de liderazgo personalizado en materia de seguridad dentro de los puertos y se
limitan a ofrecer orientaciones sobre buenas practicas y a esbozar un modelo con el que medir
las politicas, los procedimientos y el rendimiento de las operaciones portuarias.

50 (International Convention for the Safety of Life at Sea (SOLAS), 1974, n.d.)
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Dado que cada puerto tiene sus propios riesgos de seguridad, las normas de gestion de la
seguridad solo pueden abordarse desde el propio puerto y utilizar la normativa, las directrices
y las mejores practicas internacionales como herramienta para mejorar la seguridad en el
puerto. En el mundo actual no es posible una Unica normativa internacional uniforme en
materia de seguridad, sobre todo porque algunos paises carecen incluso de lo basico al
respecto.

Pero a diferencia de esta normativa de seguridad, la creacion de una "legislacién de
seguridad" fue provocada por una catdstrofe en tierra, cuando aviones secuestrados se
estrellaron contra las torres gemelas del World Trade Center el 11 de septiembre de 2001.

En la actualidad, el sector maritimo se rige por varias normativas que obligan a los operadores
maritimos a garantizar la seguridad y proteccion de los buques. Estas normas también se
aplican a la ciberseguridad, y con la Resolucién MSC.428(98) de la OMI, los riesgos de
ciberseguridad deben abordarse ahora en el Sistema de Gestion de la Seguridad (SMS). Segun
las Directrices de la OMI para la gestion del riesgo cibernético maritimo (MSC-FAL.1 Circ.3)?,
"...el riesgo cibernético maritimo se refiere a una medida del grado en que una instalacion
tecnolégica se ve amenazada por una circunstancia o evento potencial, que podria dar lugar
a fallos operativos, de seguridad o de proteccidén relacionados con el transporte maritimo
debido a dafios, pérdida o compromiso de los sistemas de informacion.".

Ademas de las directrices de la OMI, la Asociacion Internacional de Puertos (IAPH) también
ha elaborado una serie de directrices de ciberseguridad para puertos e instalaciones
portuarias.>?

Algunas de las normas europeas especificas de seguridad portuaria implicadas son:

e Directiva 2000/59/CE del Parlamento Europeo y del Consejo, de 27 de noviembre de
2000, sobre instalaciones portuarias receptoras de desechos generados por buques y
residuos de carga.

e Directiva 2001/96/CE del Parlamento Europeo y del Consejo, de 4 de diciembre de
2001, por la que se establecen requisitos y procedimientos armonizados para la
seguridad de las operaciones de carga y descarga de graneleros.

e Directiva 2000/59/CE del Parlamento Europeo y del Consejo, de 27 de noviembre de
2000, sobre instalaciones portuarias receptoras de desechos generados por buques y
residuos de carga.

5.3 Legislacion sobre ciberseguridad

La UE ha adoptado y mejorado el Cédigo PBIP con dos directivas: la CE / 725 /2004 para las
instalaciones portuariasy la CE /65 /2005 para los puertos. La UE protege sus infraestructuras
(incluidas las ICI maritimas) mediante diversos instrumentos juridicos:

51 (Guidelines on Maritime Cyber Risk Management, 2017)
52 (Measures to Enhance Maritime Security: IAPH Cybersecurity Guidelines for Ports and Port Facilities, 2021)
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La Directiva NIS establecid una competencia europea en materia de ciberseguridad para
proteger el mercado Unico digital; tiene tres objetivos principales: a) Mejorar las capacidades
nacionales de ciberseguridad, exigiendo a todos los Estados miembros que dispongan de un
conjunto minimo comun de capacidades de base. Esto incluye equipos de respuesta a
incidentes de seguridad informatica (CSIRT) dotados de recursos adecuados. b) Facilitar la
cooperacion transfronteriza a escala de la UE entre los Estados miembros y la Unién tanto a
nivel estratégico/politico como operativo en materia de ciberseguridad. Esto implica tanto al
Grupo de Cooperacion NIS como a la Red CSIRTs. Y c¢) promover una cultura de gestién de
riesgos y notificacién de incidentes entre los principales agentes econémicos, en particular
los operadores de servicios esenciales (OSE) para el mantenimiento de las actividades
econdmicas y sociales y los proveedores de servicios digitales (PSD).

La Ley de Ciberseguridad de la UE establece un marco de certificacién de ciberseguridad para
productos y servicios. Este marco proporcionara sistemas de certificacion a escala de la UE
como un conjunto completo de reglas, requisitos técnicos, normas y procedimientos. De este
modo sera posible garantizar la confianza del publico en la ciberseguridad de los productos y
servicios informaticos. Es importante que pueda demostrarse que un producto ha sido
comprobado y certificado para ajustarse a normas estrictas de ciberseguridad. Los productos
relacionados con la IA ganaran en fiabilidad si estan certificados y, en los préximos afios, se
desarrollaran diversos esquemas de ciberseguridad para los productos de |A que especifiquen
los requisitos de seguridad.

El Reglamento General de Proteccion de Datos (RGPD) establece normas de proteccion de
datos que explican qué, cédmo y cuando las personas pueden acceder a informacién sobre
ellas y establece limitaciones sobre lo que las organizaciones pueden hacer con los datos
personales.

El Nuevo Marco Legislativo (NML) mejora la vigilancia del mercado, introduce normas para
proteger mejor tanto a los consumidores como a los profesionales de los productos inseguros
(comunitarios o extracomunitarios), fija normas para la acreditacién y establece un marco
juridico comun para los productos industriales. EI NML mejorara la seguridad de los productos
basados en IA.

La Ley de Chips es relevante para la seguridad de la IA porque los semiconductores son la
tecnologia de plataforma del siglo XXI que se utilizard para el desarrollo de la IA y para
incorporar fuertes medidas de seguridad. La industria globalizada de semiconductores de Ia
UE se vera respaldada con esta propuesta de Ley.

La Ley de Ciberresiliencia establecera a su debido tiempo nuevas normas de ciberseguridad
para los productos digitales y los servicios auxiliares. Esta iniciativa fomentara también la
seguridad de los productos de IA, ya que pretende responder a las necesidades del mercado
y proteger a los consumidores de productos inseguros mediante la introduccién de normas
comunes de ciberseguridad para fabricantes y vendedores de productos digitales tangibles e
intangibles.
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6 Buenas practicas de seguridad maritima

6.1 Introduccion
Las IC maritimas (puertos o buques) deben considerarse infraestructuras fisico-cibernéticas.
Existen varias directrices para la seguridad de las IC maritimas:

e ENISA Buenas practicas de ciberseguridad en el sector maritimo (2019)

e ETSI TR 103 456 CYBER; Aplicacion de la NIS COM(2017) 476 final "Sacar el maximo
partido de la NIS"

e (C(2017)6100 final Recomendacidn sobre la respuesta coordinada a incidentes y crisis
de ciberseguridad a gran escala (proyecto)

e Autoevaluacion de la gestion de buques cisterna - TMSA (OCIMF)

e Las Directrices sobre ciberseguridad a bordo de los buques (apoyadas por: BIMCO,
CLIA, ICS, INTERCARGO, INTERTANKO, OCIMF e IUMI)

e Concienciacion sobre ciberseguridad - AMMITEC

Este capitulo subraya los pasos que deben seguirse a nivel personal, organizativo y operativo
para abordar de forma holistica los retos de la seguridad. La seguridad se considera una
responsabilidad conjunta y todas las partes implicadas deben adoptar buenas practicas de
ciberseguridad. Se han elaborado dos cuestionarios (véanse Anexos A y B) que se distribuiran
en el futuro a los operadores maritimos para captar su nivel de concienciacién en materia de
seguridad.

6.2 Gobernanza de la seguridad maritima

La higiene de la seguridad de una IC maritima (por ejemplo, puerto, buque, compafiia
maritima) forma parte integrante de la estructura global de la IC. La higiene de la seguridad
son todas estas medidas que deben adoptarse para que la IC maritima pueda funcionar con
un nivel de riesgo aceptable frente a las amenazas fisicas, cibernéticas, hibridas y a la cadena
de suministro. Para comprender mejor la higiene de la seguridad de una IC maritima, primero
hay que saber quiénes son las principales autoridades y partes interesadas que intervienen
en la estructura general, las operaciones, los servicios y los usuarios internos y externos.
También es necesario identificar todos los activos fisicos y cibernéticos de la IC maritima, sus
interconexiones, su interaccidon y su importancia (valor) para las operaciones de la IC. Es
necesario asignar un propietario a cada activo que serd responsable de su seguridad (un
propietario puede ser responsable de varios activos).

Una IC maritima es un sistema de sistemas integrado en una entidad. Para entender mejor el
ecosistema de la IC es necesario comprender quién participa en la gestion de activos. Esto es
importante, ya que indica la gobernanza de la seguridad de la informacion de una IC maritima
y las medidas generales de seguridad que deben adoptarse para proteger estos activos.
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Toda IC maritima debe aplicar y practicar un esquema de gobernanza de la seguridad de la
informacidn, tal como se indica a continuacion:

e Politicas (obligatorias)

e Normas (obligatorias)

e Directrices (no obligatorias)

e Procedimientos (obligatorios)

e Lineas de base (obligatorias)

Las politicas, normas, directrices y procedimientos establecen la gobernanza de la seguridad
de una organizacion. A este respecto, la higiene de la seguridad de una organizacién puede
lograrse mediante la aplicacién de los elementos de la gobernanza de la seguridad y el
establecimiento de un Sistema de Gestion de la Seguridad de la Informacién bien protegido,
basado en (i) los controles de seguridad adecuados, (ii) la aplicacién de los controles de
seguridad (iii), la evaluacién de los controles de seguridad en el entorno maritimo que se estan
aplicando, y (iv) el seguimiento periddico de su eficacia. La higiene de la seguridad debe
aplicarse basandose en el enfoque de gobernanza de la seguridad descrito anteriormente.

La estructura de gobernanza debe aplicarse a ambos aspectos de la proteccién (seguridad y
ciberseguridad) con un enfoque uniforme y debe ser parte integrante de todas las actividades
de IC maritima. Los procedimientos de gobernanza deben incluir un Andlisis de Impacto en el
Negocio (BIA), una Evaluacién de Riesgos actualizada y una Politica de Seguridad. A este
respecto, la gobernanza de la seguridad de la informacidn debe supervisarse y evaluarse
periddicamente sobre la base de Indicadores Clave de Rendimiento (KPI) e Indicadores Clave
de Riesgo (KRI) de la seguridad fisica y cibernética y de la seguridad del personal. Un equipo
de gestidn de incidentes debe formar parte del equipo de gobernanza de la seguridad que
sera responsable de la prevision, identificacion, analisis, mitigaciéon y recuperacién de
cualquier incidente de seguridad (fisico, cibernético, hibrido).

Es necesario establecer una autoridad central, con el mandato de supervisar la aplicacion de
la gobernanza de la seguridad de la informacion mediante la inspeccién (control de seguridad
de la conducta) del sistema general de seguridad de la IC maritima.

6.3 Higiene de ciberseguridad de los operadores

Los datos del Informe de Investigaciones de Brechas de Datos 2019 (DBIR) de Verizon indican
que casi un tercio (32%) de todas las brechas de datos involucraron estafas de phishing.>3
Cada 20 segundos se lanza un nuevo sitio de phishing, segiin se menciona en el informe 2020
Mobile Threat Landscape Report, de Wandera. El error humano causo el 90% de las
violaciones de datos cibernéticos en 2019, segun el andlisis de datos de la Oficina del
Comisionado de Informacion del Reino Unido (ICO) realizado por CybSafe. Segun este analisis,
nueve de cada diez de las 2.376 ciberinfracciones notificadas al ICO el afio pasado fueron
causadas por errores cometidos por los usuarios finales. Los ataques de phishing representan
mas del 80% de los incidentes de seguridad notificados; cada minuto se pierden 17.700
délares debido a ataques de phishing; el 60% de las infracciones tenian que ver con

53 (Widup, 2019)
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vulnerabilidades para las que existia un parche pero que los administradores no habian
aplicado.

Es necesario que todos los operadores maritimos y usuarios individuales apliquen buenas
practicas de seguridad personal estableciendo las normas y los esfuerzos necesarios para:

Crear una cultura de seguridad e higiene cibernética

Fomentar el intercambio de informacién y la colaboracidn

Implicar a los operadores y usuarios en las decisiones y procedimientos relacionados
con la seguridad

Utilizar carteles y recordatorios

Una formacion practica continua en seguridad a todos los niveles (desde seminarios
hasta ejercicios)

Un control de acceso eficaz

Aplicar politicas de autenticacion y contrasefas

6.4 Gestion de la seguridad maritima

La gestion de los riesgos fisicos, cibernéticos e hibridos requiere un enfoque holistico. Los

pasos

generales que deben darse durante la gestion de la protecciéon (seguridad y

ciberseguridad) de una IC maritima son los siguientes:

1)

2)
3)

4)
5)

6)

7)

8)

Identificar los activos (fisicos y cibernéticos) y asignar la propiedad, por ejemplo,
asignar una persona o personas que seran responsables del activo.

Crear un inventario de activos actualizado dindmicamente (enumerar la propiedad).
Categorizar y clasificar los activos en funcidn de:

- Valor del bien (importancia para la IC maritima);

- Importancia del bien en el ecosistema maritimo global;

- Tipo de activo (fisico, cibernético, usuario, procedimientos).

Identificar el panorama de amenazas vy la superficie de ataque de cada activo.

Seleccionar y utilizar una metodologia de evaluacién de riesgos (por ejemplo, del
inventario de ENISA)>* y estimar los riesgos.

Adoptar medidas para proteger los activos utilizando listas de controles publicadas,
por ejemplo, ISO 27002, NIST2020, SANS Top 20, CISy las mejores practicas, y elaborar
el plan de tratamiento de riesgos (plan de contingencia).

Desarrollar la politica de seguridad con normas que regulen cémo se gestionan,
protegen y distribuyen los activos dentro de la organizacidn, utilizando los esfuerzos
existentes, por ejemplo, PBIP, directrices BIMCO o ISO/IEC PDTR 13335-1 (11/2001).

Identificar continuamente nuevas amenazas, incidentes, evaluar los riesgos, la
propiedad de los activos de las ICI, la solidez de los controles y la gestion de los
incidentes.

54 (Inventory of Risk Management / Risk Assessment Methods and Tools, n.d.)
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Continta la evaluacién de las ICI Activos Portuarios

Categorizar y
Crear el clasificar los Medidas para
inventario de las activos proteger las ICI
“ ICI portuarias portuarios de las portuarias
(i}

Identificar los
activos
portuarios de las

Informacion basada en las - Valor Posibles amenazas
caracteristicas Unicas de las - Importancia - Panorama de amenazas
ICI portuarias - Tipo - Superficie de ataque

- Categoria (identidad)

- Clasificacion (ordenacion)

Figura 9: Enfoque BIMCO de la gestidon de la seguridad

6.4.1 Gestion de la seguridad fisica

Antes del incidente del 11-S, los buques mercantes entraban tradicionalmente en aguas
territoriales y puertos sin inspeccidn para facilitar un comercio econémico fluido y evitar
retrasos de los buques. Sélo cuando el barco estaba anclado o amarrado subian a bordo las
autoridades portuarias y los funcionarios de aduanas e inmigracion para dar el visto bueno al
barco, la tripulacién y la carga. Esto hacia que el puerto fuera muy vulnerable a los ataques
de organizaciones delictivas y terroristas. Un atentado terrorista contra un puerto podria
afectar gravemente a las poblaciones locales, a las infraestructuras portuarias y a las
economias regionales que dependen de estas actividades portuarias.

Las normas y protocolos de gestién de la seguridad portuaria también ayudan a prevenir
accidentes y, por tanto, a reducir la gravedad de las lesiones si se produce un accidente. Es
esencial porque crea un entorno de trabajo libre de peligros y riesgos minimos. Esto mejora
la calidad de las operaciones de la terminal y la reputacién del puerto y puede considerarse
una herramienta comercial para atraer mas buques.

La OMI fue elegida como la organizacién mas légica para redactar un nuevo cédigo de
seguridad con entrada en vigor el 1 de julio de 2004, el Cédigo PBIP. Inicialmente centrada en
la gestion de la seguridad fisica (proteccién), ahora hace cada vez mas hincapié en los riesgos
de ciberseguridad y, en el futuro, se centrard también en los riesgos aéreos (es decir, ataques
con drones).

Sin embargo, en algunos puertos maritimos sigue habiendo problemas de seguridad, lo que
permite la entrada de amenazas para la seguridad en el puerto y sus instalaciones. Esto se
debe en parte a que el Codigo PBIP nacional aplicado aborda las medidas de seguridad que
deben adoptarse en las instalaciones portuarias y no como tales en la zona portuaria que
rodea a estas terminales o en los socios comerciales/instalaciones de la cadena de suministro
de los puertos.
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Un puerto maritimo es un centro logistico e industrial de la cadena mundial de suministro
econdmico. Las actividades portuarias, como el almacenamiento y la manipulaciéon de
buques, estdn directa o indirectamente relacionadas con el transporte internacional y los
procesos de informacién en los que intervienen numerosos agentes. Esto significa que
muchas personas entran y salen de los accesos portuarios a través de buques, camiones,
ferrocarril, vehiculos o como peatones. EI CBP y el Cédigo PBIP exigen que se controlen todos
estos movimientos para evitar actos ilegales. El objetivo de esta seccidn no es explicar el
Cddigo PBIP en su totalidad ni todos los detalles del Cédigo de Practicas sobre Proteccion
Portuaria, sino comprender cdmo pueden aplicarse estos cddigos en los puertos para resistir
mejor los ataques. Todas las medidas de seguridad y practicas operativas diarias que se
describen a continuacidn se describen con mas detalle en el PPP y el PPIP.

6.4.1.1 Limites del puerto y de las instalaciones portuarias

Ambos cddigos exigen que se controle a todas las personas al entrar y salir del puerto o de
una instalacién portuaria. Pero, écudles son los limites administrativos de la instalacién vy,
sobre todo, del puerto que hay que vigilar?

Las observaciones demuestran que, en algunos puertos, los capitanes no estan seguros de ser
la persona a la que hay que pedir cuentas y el responsable final como autoridad portuaria
para actuar en caso de incidentes que ocurren a 90 millas mar adentro, o en la bahia del
puerto o en un tramo de playa cercano fuera de la zona portuaria visual. Observamos
confusién entre la autoridad portuaria y los operadores de las terminales privadas a la hora
de determinar quién es responsable de los incidentes que se produzcan dentro del agua del
muelle, frente a la respectiva instalacién portuaria. Es importante incluir los limites
administrativos exactos del puerto y de cada instalacidon portuaria (incluidos los limites
maritimos) en el Plan de proteccién portuaria (PPP) y en el Plan de proteccién de la instalacion
portuaria (PPIP). Esto permite actuar con la mayor eficacia y ponerse en contacto con las
personas adecuadas en caso de emergencia. Unas medidas eficaces evitan los dafios
consiguientes y garantizan el rdpido restablecimiento de unas condiciones econdmicas
normales.

6.4.1.2 Responsabilidad en materia de seguridad

Las instalaciones portuarias son las responsables uUltimas de la gestion de los incidentes de
proteccién PBIP. Esto significa que el Oficial de Proteccién de la Instalaciéon Portuaria (OPIP)
debe actuar conforme a la normativa PBIP y el Oficial de Proteccién Portuaria (OPP) debe
actuar conforme a las directrices del CBP. No corresponde al OPP asumir la responsabilidad
global de los riesgos que se produzcan en las instalaciones portuarias, sino cooperar con la
OPIP en ese caso.

La experiencia demuestra que en algunos paises el Cdédigo PBIP se ha traducido en una ley
nacional de seguridad que designa al OPP como responsable ultimo de los incidentes de
seguridad. Esto coloca a la OPP en una situacién en la que el puerto (en lugar de la instalacién
portuaria) se convierte en la parte responsable final de los incidentes de proteccién PBIP en
las instalaciones portuarias. El resultado es que los riesgos de proteccién quedan sin resolver
porque es poco probable que el puerto invierta en medidas de proteccidon dentro de una
concesion de instalacién portuaria privada.
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6.4.1.3 El Sistema de Gestion de la Seguridad (SGS)

Para demostrar una gobernanza adecuada, los departamentos de proteccién portuaria deben
estar bien organizados y tener en cuenta tanto las amenazas fisicas como las cibernéticas.
Deben ser capaces de supervisar y corregir las actividades diarias de seguridad y necesitan
herramientas de gestidn para ello. Con un sistema de gestion, pueden supervisar el estado de
la infraestructura de seguridad y el rendimiento del personal de seguridad y verificar que
todas las funciones de seguridad se realizan correctamente.

En muchos puertos no se dispone de SGS. Los responsables de seguridad actiian a veces como
gestores de crisis y se centran en mitigar los incidentes en lugar de prevenirlos. Deben
gestionar todos los aspectos de la seguridad y tomar medidas diarias para prevenir incidentes
fisicos, cibernéticos e hibridos. El Sistema de Gestion de la Seguridad de la Informacion (SGSI),
qgue forma parte del SGS, se aplica mediante el cumplimiento de los requisitos de la norma
ISO 27001.°> Todas las IC del puerto deben cumplir los requisitos de la norma 1SO 27001 y
gestionar los ciberriesgos.

> 01 Inicio > 08 &y PNT

> 02 P" Cuadro de mandos > 09 " Biblioteca

> 03 /. Operaciones diarias > 10 & Recursos humanos
> 04 » Acciones regulares > 11 €% Infraestructura

> 0S5 77 Calendario > 12 & Comunicaciones
> 06 ' Informes > 13 & Ciberseguridad

> 07 4= Datos del buque

Imagen: Ejemplo de SGS (Christophe Van Maele)

6.4.1.4 Actividades de control de la seguridad fisica en las puertas

Cada vez que una persona (a pie o en un vehiculo) entre en las instalaciones de PBIP, debera
comprobarse su tarjeta de identificacidon (o placa) antes de admitirla en la zona. El cédigo
exige un registro de la persona y la hora de entrada. Una vez que la persona abandona la
instalacidn de PBIP, debe registrarse la hora de salida. Esto permite saber en todo momento
quién se encuentra en la zona de PBIP y puede ayudar en la blsqueda de una persona
concreta o durante una evacuacién de emergencia. La tecnologia puede ser de gran ayuda,
ya que las barreras electrdnicas, los torniquetes y los sistemas digitales de acreditacién

55 (ISO/IEC 27001 and related standards: Information security management, n.d.)
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eliminan los registros manuales propensos a errores, sobre todo si el centro tiene varias
entradas y salidas.

La realidad demuestra que el registro manual sigue siendo la norma en muchos puertos.
Ademas, en el caso de barreras accionadas manualmente, el acceso es concedido por un
vigilante, que puede decidir sin que se revise su decision.

Si el puerto actiua como primer punto de entrada, lo que suele ocurrir cuando la zona
portuaria es una zona franca, deben aplicarse los mismos principios de control de seguridad.
Una vez mas, en la prdctica se observan muchas deficiencias.

6.4.1.5 Actividades de control de la seguridad en la zona portuaria

Los guardias de seguridad méviles realizan patrullas y comprueban que se permite la entrada
a la zona PBIP o a la zona portuaria. Para facilitar esta tarea, todas las personas que se
encuentren en la zona deberdn llevar una tarjeta de identificacién visible.

Sin embargo, rara vez se realizan controles de identificacién, ni todas las personas llevan
visiblemente su tarjeta de identificacion.

6.4.1.6 Control de seguridad perimetral

El control perimetral es el control en los limites administrativos del puerto o de la instalacién
portuaria. En la mayoria de los casos existen barreras fisicas, pero en la Unién Europea
algunas terminales no criticas, como las de carga general que manipulan arena, no estan
obligadas a estar valladas. Es posible que dispongan de un sistema de camaras para vigilar sus
limites. La vigilancia del perimetro suele realizarse desde un Centro de Control de Seguridad,
donde los operadores analizan las imagenes y deciden qué medidas tomar. Sus colegas de los
equipos maviles de vigilancia hacen rondas de seguridad fisica. Es una buena practica utilizar
un sistema de rondas de vigilancia para asegurarse de que se han comprobado todas las zonas
de puntos clave. A veces no se realizan rondas de vigilancia, y los operarios podrian estar
mejor formados en muchos puertos.

6.4.1.7 Comunicacién entre todas las partes interesadas en la seguridad

Deben organizarse reuniones periddicas entre los OPIP y el OPP para ponerse al dia
mutuamente sobre la situacién actual detallada de la proteccién en el puerto, debatir los
riesgos potenciales, gestionar los incidentes y mantenerse al corriente de las novedades que
se produzcan en el puerto. Los OPP deberian celebrar el mismo tipo de reuniones a nivel
nacional (Comité Nacional de Proteccidn Maritima) con otras partes interesadas, como la
policia portuaria, las aduanas, la marina, las autoridades designadas y otras. En estas
reuniones se debaten cuestiones de seguridad de interés nacional y se abordan situaciones
agudas, como el paso al nivel de seguridad 2 o 3.

En algunos paises, las distintas partes interesadas permanecen en su propio terreno y no se
reunen con regularidad o no se rednen en absoluto. En este caso, a menudo no existe un plan
de accion coordinado o sdlo existe sobre el papel, lo que deja margen para que las actividades
delictivas pasen desapercibidas.
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6.4.1.8 Refuerzo de las capacidades mediante la formacion del personal

Es vital contar con personal de seguridad bien formado que sepa hacer su trabajo. En los
puertos, la gente cambia a veces de trabajo, por lo que se requieren sesiones periddicas de
formacién para los nuevos reclutas y ensayos de seguridad para el personal de seguridad.
Ademas de la formacién bdsica PBIP, la formacion en el puesto de trabajo es igualmente
importante para entender cdmo manipular las aplicaciones de la sala de control, a menudo
digitalizadas, y como actuar en caso de emergencia.

La formacidn se considera necesaria en todos los puertos del mundo. Es importante mantener
un alto nivel de formacién para evitar que el personal formado no pueda responder
eficazmente a los incidentes.

6.4.1.9 Gestion de incidentes de seguridad

Cuando el puerto ha implantado unos principios de gestién de la proteccién adecuados, las
instalaciones portuarias que cumplen las normas PBIP pueden considerarse protegidas contra
acciones ilegales intencionadas. Esto incluye los mencionados principios preventivos
adoptados para proteger a las personas de robos, vandalismo, terrorismo, ciberataques,
violencia, drogas y otras amenazas. Es importante comprender que, tanto en la
reglamentacién como en la gestién cotidiana, el PBIP y el CBP se basan en la prevencidn. Esto
significa que las medidas de proteccidn portuaria se toman en previsidon de posibles amenazas
antes de que se produzcan. Estas medidas estan concebidas para disuadir a los delincuentes
y reducir la probabilidad de que se produzca un delito o acto de violencia. Las evaluaciones
de seguridad PBIP obligatorias (proceso de evaluacién de la privacidad y la seguridad
(EPP)/evaluacion de la seguridad de las instalaciones portuarias (EPIP)) y los planes de
seguridad (PPP / PPIP) constituyen la base de este estado de cumplimiento.

No obstante, si se produce un incidente de seguridad, el papel que desempeiia el puerto
puede cambiar. El paso a un nivel de proteccién PBIP superior es decisidon de la autoridad
designada. En ese caso, se retne un equipo estratégico de crisis y se llama a las fuerzas del
orden para que se ocupen de la situacidon aguda; por lo general, el puerto no decide por si
mismo qué medidas de seguridad proactivas inmediatas adoptar. Las medidas a largo plazo
son propuestas por el puerto (instalacidn), aprobadas por la autoridad designada, incluidas
en el plan de proteccion portuaria (instalacion), y sélo entonces se aplican.

Los sistemas informaticos y de telecomunicaciones también se utilizan constantemente. En el
ambito de la proteccion de los puertos y las terminales que cumplen las normas PBIP, es
necesario tener en cuenta lo siguiente:

e el sistema de gestidn de la seguridad SGS sélo es eficaz si estd digitalizado;

e ¢l sistema de tarjetas identificativas es eficaz cuando se trata de un sistema digital
basado en una base de datos comun a la que también tienen acceso las fuerzas del
orden vy las aduanas;

e el sistema automatico de barrera sélo admite a las personas con derecho a entrar en
la zona;

e un sistema de vigilancia perimetral con un circuito cerrado de televisiéon de alto
rendimiento u otro sistema de camaras tomara medidas inteligentes y podra realizar
un seguimiento de las secuencias de video durante largos periodos de tiempo;
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e ¢l uso de ordenadores para comunicarse entre las partes interesadas permite actuar
en tiempo real y con eficacia cuando es necesario. Sin embargo, los sistemas de
informacidn siguen siendo competencia del departamento informatico.

Hasta la fecha, varios de estos sistemas de seguridad no se han instalado en los puertos objeto
del estudio. Por consiguiente, estos puertos no podrian ser atacados por ciberterroristas con
respecto a estos sistemas. Este tipo de riesgo sélo se producird cuando se digitalicen los
sistemas de seguridad de estos puertos.

6.4.1.10 Control de los sistemas de informacion

Al digitalizarse cada vez mas las operaciones cotidianas de seguridad, hay una gran cantidad
de informacién que debe compartirse y protegerse. Esto se describe con mas detalle en el
capitulo sobre ciberseguridad.

6.4.1.11 Gestion de la seguridad de los buques

El Cédigo PBIP se aplica a las instalaciones portuarias y a bordo de los buques. Aunque el
mismo cddigo se aplica a ambas zonas, hay varios aspectos que sélo se aplican a bordo de un
barco. Si un terrorista se hace con el control de un buque, la carga, la tripulacidn y el sistema
de informacidn, podria paralizar un puerto durante mucho tiempo. El Oficial de Proteccién
del Buque (SSO) es responsable de la correcta gestion de la proteccion a bordo, de
conformidad con el Cédigo PBIP, para prevenir los ataques piratas y los secuestros de buques.
Estan supervisados por su Responsable de Seguridad de la Compaiiia (CSO). Los principios de
gestidn corresponden a los del puerto.

Para estar preparados ante amenazas externas, la OMI ha tomado la iniciativa de ayudar a los
buques con directrices para prevenir ataques. Un buque debe ser capaz de resistir un ataque
externo mediante directrices de proteccion del buque. La aplicacién de estas medidas de
proteccién se divide en un primer nivel de defensa, un segundo nivel de proteccién y una capa
final.

e El primer nivel de defensa protege al buque de ser abordada por atacantes. Esto
incluye equipos de vigilancia, reflectores, maniobras para alejar el barco de los
atacantes, alambre de espino y aspersores de agua y, en algunos casos, guardias
armados privados.

e El segundo nivel de defensa tiene efecto una vez que los atacantes estan a bordo y
estd disefiado para proteger el puente y el acceso al castillo. Esto puede hacerse
mediante cerraduras de puertas, sensores de movimiento, sistemas de CCTV y un
equipo de vigilancia.

e El tercer nivel de defensa se activa si los atacantes toman el puente y acceden al
sistema de informacién. En ese caso, la tripulacién puede esconderse en un bunker
construido a tal efecto llamado Ciudadela, donde se dispone de los controles vitales
del motor vy la direccién, y se puede supervisar el sistema de comunicaciones.

La tripulacion debe comprender perfectamente cémo funciona todo en la Ciudadela y cuales

son los medios importantes para mantener el control del buque desde alli. Si no estan
debidamente entrenados para controlar la nave desde este espacio bunker, la propia
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Ciudadela puede convertirse en una prisién fatal para la tripulacidn reunida alli para su propia
proteccion.

6.4.2 Gestion de la ciberseguridad

El modelo de gestidn de la ciberseguridad desarrollado por BIMCO®® (basado en el Marco de
Gestion de Riesgos (RMF) del NIST)®” sigue los pasos generales de evaluacion de la seguridad
descritos en la seccién 6.4 y contiene los siguientes componentes relativos a la gestion del
ciberriesgo:

1. Identificar las amenazas

Identificar vulnerabilidades

Evaluar la exposicidn al riesgo (estimacidn del riesgo)
Desarrollar medidas de proteccion y deteccién

Establecer planes de contingencia

o v kW N

Responder a incidentes de ciberseguridad y recuperarse de ellos

El punto mds crucial a la hora de abordar la ciberseguridad es identificar el panorama de
amenazas, lo que en la practica significa identificar cuales son las posibles amenazas que
pueden afectar a los activos maritimos de IC. Algunos ejemplos de ciberamenazas
identificadas durante el afio 2020 por ENISA®® son: (1) Malware, (2) Ataques basados en web
(3) Phishing, (4) Ataques a aplicaciones web, (5) Spam, (6) DDoS, (7) Robo de identidad, (8)
Violacién de datos, (9) Amenaza interna, (10) Botnets, (11) Manipulacion fisica, dafios, robo
y pérdida, (12) Fuga de informacidn, (13) Ransomware, (14) Ciberespionaje, (15) Crypto
jacking.

Tan pronto como se identifique el panorama de amenazas, se podra identificar facilmente la
superficie de ataque -el conjunto de todos los ataques que se pueden utilizar para explotar
las amenazas- de los activos de IC (punto 4 del apartado 6.4 anterior). La superficie de ataque
de estos activos puede deducirse a partir de sus vulnerabilidades, por lo que es necesario
realizar una evaluacién de las mismas.

El siguiente paso identificado en BIMCO es evaluar la exposicién al riesgo en relacidn con los
activos de IC. En concreto, el riesgo se divide en cuatro tipos de respuesta al riesgo, a saber:
e evitar el riesgo: en este caso no se acepta el riesgo (es necesario que la alta direccidn
del puerto tome una decision previa recomendacién del Director de Seguridad de la
Informacién (CISO))

e transferir el riesgo (es decir, a una compafia de seguros): una decision de la alta
direccion del puerto también debe tomarse por recomendacién del CISO ya que podria
tener repercusiones financieras.

e Tomar medidas de mitigacion: mitigar el riesgo también es una decisidon que debe

56 (The Guidelines on Cyber Security onboard Ships - Version 4, 2020)
57 (NIST Risk Management Framework (RMF), n.d.)
58 (European Union Agency for Cybersecurity (ENISA), 2020)
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tomar la alta direccién del puerto por recomendacién del CISO, ya que también podria
tener un impacto financiero.

e seacepta el riesgo: la aceptacion del riesgo es una decisién empresarial directa y sélo
la alta direccion puede tomar esta decision.

Para mitigar el riesgo, hay que desarrollar medidas de proteccidn y deteccién y establecer un
plan de respuesta para llevar el riesgo a un nivel aceptable. El nivel aceptable lo define la IC
maritima (apetito de riesgo) tras realizar un analisis coste-beneficio o tras identificar el
impacto empresarial del riesgo. La matriz de apetito por el riesgo describe un andlisis
cualitativo del riesgo:

Impacto de la actividad
Insignificante Menor Moderado Grave Catastrofico

Raro
®
o Improbable
'8 Posible
o
2 Probable

Cierto

Aceptable estudio aceptable

Aceptacion del riesgo

Figura 10: Matriz de apetito de riesgo

Si las medidas de mitigacion no pueden llevar el riesgo a un nivel aceptable de acuerdo con la
matriz de apetito de riesgo, entonces la alta direccién del puerto debe tomar una decisién
empresarial para aceptar o no el riesgo.

Los riesgos deben evaluarse caso por caso en funcion del ecosistema cibernéticode laICy, en
consecuencia, deben definirse como (i) aceptables, (ii) riesgos a debatir (medidas paliativas o
riesgo transferido), o (iii) inaceptables, deben evitarse.

Las directrices de BIMCO sobre ciberseguridad a bordo de los buques se basan en principios
de alto nivel:
e concienciacion sobre los riesgos de seguridad, proteccién y comerciales que se
presentan debido a la falta de medidas de ciberseguridad;
e proteccidn de la infraestructura informatica de a bordo y de los equipos conectados;
e sistema de autenticacidon y autorizacién de usuarios, para garantizar un acceso
adecuado a la informacién necesaria;
e proteccidn de los datos que se utilizan en el entorno de los buques, garantizando que
cuentan con la proteccién adecuada en funcion de la sensibilidad de la informacion.
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Identificar las amenazas

Comprender las amenazas externas a
la ciberseguridad del buque.
Comprender la amenaza interna a fa
ciberseguridad planteada por el uso
inadecuado y las malas pricticas de
ciberseguridad,

Identificar las
vulnerabilidades

Elaborar inventarios de los
sistemas de a bordo con enlaces de
‘comunicacion directos e indirectos.
Comprender las consecuencias de una
amenaza de ciberseguridad en estos

Responder y recuperarse de los.
incidentes de ciberseguridad utilizando
el plan de contingencia.

Evaluar el impacto de la eficacia
\  delplan de respuestay
reevaluar las amenazas y
wvulnerabilidades.

sistemas.

Comprender las capacidades y

limitaciones de las medidas de
proteccion existentes

Evaluar la
exposicién al riesgo

/ Determinar la probabilidad de que
/1as vuinerabilidades sean explotadas
por amenazas externas.

Determinar la probabilidad de que las
wulnerabilidades sean explotadas por un uso
inadecuado.
’\Dexerm.nar el impacto en la seguridad y la /

\ \ ‘, .
/ }:} —~ \ proteccion de cualquier vulnerabilidad
\ y B N individual o combinacién de
// 7 Desarrollar medidas de g wulnerabilidade /
> /

proteccién y deteccion. _explotadas. _

\
Establecer planes de \

/ respuesta \

Desarrollar planes de contingencia
\
| para responder eficazmente a los
| ciberriesgos identificados.

/

Reducir 1a probabilidad de que se

aprovechen las vulnerabilidades
mediante medidas de proteccién.

Reducir el impacto potencial defa  /
explotacion de una vulnerabilidad.

Figura 11: Enfoque de gestidn de la ciberseguridad de BIMCO®>®

e gestidn de los usuarios de Tl, para garantizar que sélo tienen acceso y derechos a la

informacién para la que estdn autorizados
e gestion de la comunicacion entre el buque y la costa, y

e desarrollo y aplicacién de un plan de respuesta a incidentes cibernéticos basado en

una evaluacién de riesgos.

El valor patrimonial de los puertos (importancia en las operaciones maritimas) determina los
requisitos y controles de seguridad que deben llevarse a cabo. Diversos esfuerzos (por
ejemplo, el proyecto SAURON) contribuyen a clasificar los activos portuarios y proponer

arquitecturas de seguridad.

%9 (Directrices sobre ciberseguridad a bordo de los buques - Versién 4, 2020)
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Figura 12: Arquitectura de seguridad fisica y cibernética SAURON®?

Este enfoque contribuye a la seguridad de los puertos garantizando la seguridad de los activos
fisicos y la ciberseguridad de los activos cibernéticos.

6.5 Ciberresiliencia maritima

Ciberresiliencia maritima®! es la capacidad de la IC maritima para resistir los ataques. La
resiliencia se consigue si se garantiza la proteccion (seguridad y ciberseguridad) y si la
estructura de gobernanza es eficaz y auditable, por ejemplo, si se comprueba peridédicamente
la solidez de los controles y procedimientos de seguridad (como los procedimientos de
recuperacién en caso de catdstrofe).

GOBERNANZA
MARITIMA

<<
O3
SE
2%
(7]

w3

Figura 13: Resiliencia maritima

60 (Company, 2017); (Scalable multidimensionAl sitUation awaReness sOlution for protectiNg european ports,
n.d.)
61 (Erstad, Ostnes, & Lund, 2021)
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Diversas organizaciones adoptan una visién mas general de la seguridad. Por ejemplo, segln
la Institution of Engineering and Technology (IET)®?, la seguridad se esfuerza por alcanzar y
mantener ocho objetivos generales de seguridad, como se muestra a continuacion:

Confidencialidad

- o)
s . Disponibilidad &
S 5 Integridad 3 . SR S g
gE (incluida la fiabilidad), ag
58 i
i s &
=g B
o 2 X A
a2 Seguridad o T
93 g
== 2
3 Tg w
> © ';_
T 5 2
=& B
88 Autenticidad Resistencia ‘é g
& & . 2

Posesion
(o control)

Control del acceso a las operacio-
nes de los sistemas portuarios

Figura 14: Objetivos de seguridad de la IET

6.6 Factores humanos

La naturaleza humana, el comportamiento, los valores sociales, culturales y éticos hacen que
el individuo sea el principal facilitador de los ataques a la ciberseguridad o un habil defensor
de la ciberseguridad o un operador y oficial maritimo consciente de la seguridad. Los perfiles
humanos y sus caracteristicas desempenan un papel fundamental en los futuros avances en
la seguridad de los activos e infraestructuras maritimas.

La investigacion de los factores y parametros humanos de los miembros de los equipos de
proteccién de puertos y buques o el estudio de los perfiles de los atacantes (a partir de
incidentes de proteccién pasados) ayudan a prever o prevenir un incidente y a gestionar mas
eficazmente un ataque.

Ademas, al identificar los perfiles del personal maritimo (por ejemplo, operadores, agentes,
administradores, miembros de la tripulacion), la IC maritima puede desarrollar una formacion
en seguridad mas eficaz que responda a sus necesidades y a sus niveles de comprension de la
seguridad. Los planes y procedimientos de seguridad deben ser claros para que todos los
empleados puedan utilizarlos y adoptarlos a diario®. El desarrollo de procedimientos de
seguridad aplicables requiere la participacion de los empleados en la elaboracién de dichos
procedimientos.

52 (Good Practice Guide: Cyber Security for Ports and Port Systems, 2020)
63 (Kioskli & Polemi, Psychosocial Approach to Cyber Threat Intelligence, 2020); (Kioskli & Polemi, A Socio-
Technical Approach to Cyber-Risk Assessment, 2020)

57



Critical Maritime Routes *ﬁ E

Monitoring, Support and Evaluation Mechanism
CRIMSON 11l

El factor humano es el punto de inflexiéon en la seguridad global del ecosistema maritimo.
Normalmente, los puertos y los buques son los eslabones mas débiles de la cadena de
seguridad, lo que compromete las operaciones y los servicios maritimos a pesar de los medios
tecnoldgicos existentes; las personas son la mayor amenaza.

La concienciacién de las partes interesadas en la seguridad maritima debe ser objeto de un
seguimiento continuo; la distribucién y el andlisis de los cuestionarios que figuran en el anexo
pueden contribuir a esta necesidad. Las campafias de concienciacion y la formacién practica
especifica son los medios para preparar a los empleados maritimos y a las partes interesadas
para que se conviertan en los principales guardianes y defensores de la seguridad frente a los
ataques fisicos y cibernéticos en el ecosistema maritimo y mejoren la cultura maritima de la
seguridad.
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7 Practicas de seguridad portuaria en Africa

7.1 Los puertos del Golfo de Guinea

Alrededor de 1500 buques al dia (petroleros, cargueros y pesqueros) navegan por las aguas
del Golfo de Guinea dirigiéndose a 20 grandes puertos. Este importante flujo econdmico crea
una oportunidad de oro para la pirateria y el secuestro de marinos, el robo a mano armada
en el mar, la pesca ilegal, el contrabando y la trata de seres humanos en los puertos y sus
alrededores, asi como para la delincuencia organizada transnacional y los atentados
terroristas. Supone una grave amenaza para la seguridad maritima de todos los buques que
acuden a estos puertos y, en ultima instancia, para el desarrollo econdmico de los paises de
toda la region.

Se espera que el potencial econdmico de la region del Golfo de Guinea aumente alin mas en
los préximos afios, pero antes de que pueda realizar y beneficiarse de este potencial, primero
hay que hacer frente a las amenazas a su estabilidad y prosperidad. Para ello es necesario
identificar y abordar continuamente los retos de seguridad relacionados con el mar, los
puertos maritimos y el interior.

el

Figura 15: Regidn maritima del Golfo de Guinea®

7.2 Organizacién de la seguridad portuaria en Africa

Los puertos maritimos de Africa estdn organizados de la misma manera que los demés
puertos del mundo. La autoridad portuaria estd dirigida en sus operaciones cotidianas por
funcionarios estatales, que responden ante sus respectivos ministerios.

Una Autoridad Portuaria tiene varios departamentos. Uno de los departamentos es el de
Informatica y otro el de Operaciones, dirigido por el Capitan del Puerto. Las observaciones
realizadas en puertos de todo el mundo han demostrado que el Capitan del Puerto es el
responsable general, aparte de las operaciones nauticas, de la seguridad dentro del puerto y

64 (Gulf of Guinea Map, 2021)
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de las instalaciones explotadas por el propio puerto. El departamento de proteccidon debe
aplicar la normativa PBIP en el puerto y hacer cumplir el escudo de proteccion. El
departamento de seguridad portuaria, por su parte, se centra en la seguridad humana y casi
siempre mantiene un equipo de intervencidn que actia en caso de incendio y primeros
auxilios. A nivel administrativo, el departamento de Tl del puerto proporciona normas de
ciberseguridad relacionadas con los sistemas administrativos generales del puerto, pero la
infraestructura de seguridad del PBIP queda a menudo fuera de su ambito y corre a cargo de
las empresas externas que instalaron el hardware de seguridad. Los puertos reciben ingresos
basados en el volumen de carga de los buques de sus clientes navieros a través del "recargo
PBIP". Esta tasa cubre el coste del conjunto de medidas destinadas a mejorar la proteccion
PBIP de las instalaciones portuarias.

Un ejemplo de buena practica de seguridad es la siguiente arquitectura informatica:

Hay 4 sistemas principales de seguridad TO e Tl que son cruciales para prevenir un incidente
de seguridad. Si alguno de estos sistemas es atacado por un ciberataque, la integridad de Ia
seguridad fisica del puerto se ve comprometida.

e El primer sistema es el de las tarjetas de acceso TO: Un sistema de tarjetas de
identificacidn se basa en una base de datos digital de las personas que hacen negocios
en el puerto. La base de datos esta compuesta por personal portuario, trabajadores
portuarios, camioneros, clientes y visitantes. Tras un control administrativo inicial de
la persona (realizado por la policia) al solicitar una tarjeta de identificacion, se le
permite entrar en el puerto en determinados dias y a determinadas horas. En el mejor
de los casos, la base de datos es revisada regularmente por la policia, que puede
bloquear a personas con intenciones nefastas. Una empresa de seguridad externa
instalara un sistema de tarjetas de identificacion y tendrd derechos de administrador
para mantener el sistema de TO. El personal de seguridad portuaria fabrica y
distribuye las tarjetas. Si se piratea el sistema de credenciales y se amplia el tiempo
de acceso, un delincuente puede recibir una credencial portuaria y entrar en la zona
portuaria sin ser detectado.

e El segundo sistema de seguridad es el sistema de control de acceso TO: Este sistema
permite a las personas acceder al recinto portuario (y a las instalaciones portuarias)
cuando muestran su tarjeta de identificacién dentro del horario autorizado. El sistema
de control de accesos accede a la base de datos de tarjetas identificativas y decide si
abre portones, puertas, torniquetes, barreras de acceso, etc. El sistema de control de
accesos suele instalarlo el mismo integrador de seguridad que el sistema de tarjetas
de acceso. Si el sistema de control de acceso puede ser engafiado por un ciberataque,
los delincuentes (y su contrabando) tienen via libre para entrar y salir del puerto.

e El tercer sistema es el sistema de control perimetral TO: Para controlar el perimetro
del puerto, se necesitan vallas y un sistema de vigilancia para controlar las entradas
ilegales. Hoy en dia, en los puertos civiles y las instalaciones portuarias se utilizan
sistemas de CCTV, asi como sistemas de camaras térmicas e infrarrojas, para
comprobar la integridad de la valla. Ademas, se ha construido una sala de control de
seguridad para vigilar y actuar en caso de intrusion y violacién. Estos sistemas de
camaras son instalados por empresas externas especializadas que tienen derechos
administrativos sobre el sistema. Las camaras las maneja el personal de seguridad del

60



@ RUSI

2 E U R O P E

Critical Maritime Routes

Maonitoring, Support and Evaluation Mechanism
CRIMSON llI

puerto. Si el sistema de camaras fuera pirateado por un ciberataque, se podria
engaiar a los guardias y mostrarles imdgenes falsas, lo que permitiria la entrada ilegal
o el robo a través de las vallas perimetrales.

Figura 16: Sistema de control perimetral TO®°

e El cuarto sistema es el informdtico: El sistema informatico utilizado por el personal de
seguridad consiste principalmente en un sistema de gestion de la seguridad SGS,
documentos de oficina digitales, correo electrénico y conexién a Internet. Este sistema
lo instala el departamento informatico del puerto, que conserva el control
administrativo del escudo de ciberseguridad. Si se atrae a los operadores a un
ciberataque, utilizando una memoria USB infectada, por ejemplo, podria impedirse la
comunicacion entre los vigilantes de seguridad, lo que daria lugar a una situacion de
seguridad ciega.

En otros puertos del sur y el este de Africa se aplican los mismos principios de seguridad que
en los puertos del Golfo de Guinea. Los operadores portuarios privados que poseen
instalaciones portuarias en régimen de concesion se organizan para ser seguros y cumplir las
normas PBIP.

Las autoridades portuarias se centran en mantener segura la zona portuaria comun dentro
de los limites administrativos del puerto. Toman medidas para proteger esta zona desde la
zona de fondeo, las zonas de amarre, hasta los muelles del puerto y toda la zona portuaria
(zonas privadas exclusivas).

7.3 Iniciativas internacionales para los puertos africanos
Existen varios proyectos centrados principalmente en la mejora de la seguridad en alta mar,
la pirateria, las acciones transfronterizas y las drogas:
e EE.UU. estan presentes con su Programa americano del Mando de Africa (AFRICOM),
centrado en las iniciativas de seguridad en alta mar de los buques de guerra y el apoyo
a las armadas locales.
e Los paises del Golfo de Guinea y sus alrededores firmaron el "Cédigo de Conducta
relativo a la represidn de la pirateria, el robo a mano armada contra los buques y las

85 Foto tomada por Christophe Van Maele
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actividades maritimas ilicitas en Africa Occidental y Central" (Cédigo de Conducta de
Yaundé). Esta arquitectura de Yaundé promueve la cooperaciéon maritima regional y
salvaguarda un entorno maritimo estable.

e Europa esta presente con el programa de Rutas Maritimas Criticas (CMR). Un conjunto
de proyectos centrados en el marco juridico, las normas operativas, el intercambio de
informacidn, la formacidn y el desarrollo de capacidades.

e La Red Interregional del Golfo de Guinea (GoGIN) pretende mejorar el conocimiento
del dominio maritimo dentro de la red regional de intercambio de informacién dentro
de la arquitectura de Yaundé (YARIS).

e El apoyo a la Seguridad Maritima Integrada de Africa Occidental (SWAIMS) pretende
mejorar los marcos de aplicacién de la ley y de gobernanza.

e ElPrograma de Apoyo a la Implementacién de la Estrategia de Seguridad Maritima en
el Africa Central (PASSMAR) se centra en la cooperacién maritima transfronteriza.

e El Proyecto de Cooperacién Portuaria Maritima (SEACOP) pretende crear capacidades
y reforzar la cooperacién contra el trafico ilicito maritimo.

e Organizaciones internacionales como Interpol y el Programa Mundial sobre
Desarticulacion de Redes Criminales (CRIMJUST) de la ONUDD se centran en las rutas
del narcotrafico.

Es decision exclusiva del pais como abordar la seguridad y la ciberseguridad en los puertos, y
la participacion internacional debe contar con la aprobacién nacional.

e West and Central Africa Port Security project (WeCAPS),®® un proyecto del CMR en la
region del Golfo de Guinea, tiene como objetivo mejorar la seguridad portuaria y
cumplir el PBIP. Este proyecto analiza los riesgos en 10 puertos de la region del Golfo
de Guinea y ejecuta acciones de seguridad relativas a la formacién del personal, el
asesoramiento de expertos y la implantacidn del SGS.

e La OMI® y la Guardia Costera de Estados Unidos (USCG)®® desempefian un papel
importante en los puertos maritimos sujetos al PBIP y estan presentes con varias
actividades de formacidn, visitas de mejora y proyectos de asistencia en los puertos
africanos.

7.4 Ciberriesgos en Africa

Con la creciente digitalizacion de la industria maritima y el aumento del poder de las
herramientas a disposicién de los ciberdelincuentes, ha aumentado el numero de
ciberataques, incluidos los ataques a buques, y la aproximacién a los puertos maritimos.
Aunque hasta la fecha la mayoria de los incidentes de ciberseguridad maritima no han tenido
como objetivo los puertos africanos, las pruebas disponibles de ciberataques en otros
sectores y puertos de otras partes del mundo ayudan a proporcionar informacién valiosa a
los gobiernos y autoridades portuarias africanos.

Estos ciberataques supondrian una amenaza existencial para la economia del continente
africano si los puertos fueran atacados. Un reciente informe del Instituto de Estudios de

66 (WeCAPS, n.d.)
57 (Our Work, n.d.)
68 (Atlantic Area Units, n.d.)
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Seguridad®® sobre la ciberseguridad africana en el mundo maritimo muestra cémo la
ciberseguridad se estd convirtiendo rdpidamente en un aspecto importante de las
necesidades de seguridad maritima africana a medida que la digitalizacién se afianza en la
industria maritima de Africa. Con los actuales cambios tecnolégicos en los buques, los puertos
africanos tendran que aumentar su escudo de ciberseguridad para seguir siendo
competitivos. Los puertos africanos tienen que pensar de forma diferente sobre las
amenazas, los riesgos y las vulnerabilidades, asi como sobre las acciones delictivas.

Los buques van a la cabeza en el tratamiento de las medidas de ciberseguridad y estan
obligados a incluirlas en su manual ISM, y la OMI y sus compaiiias de seguros les exigen que
se tomen en serio la ciberseguridad. A diferencia de las iniciativas a bordo de los buques, en
los puertos maritimos del Africa Subsahariana sigue habiendo problemas de seguridad y
ciberseguridad para mejorar su escudo.

Un ciberataque digno de mencién tuvo lugar en julio de 2021, cuando Transnet, una
importante empresa portuaria sudafricana, que gestiona el 60% del trafico de contenedores
del pais en el puerto de Durban (Sudafrica), sufrid un ataque de ransomware. Esto causo
trastornos masivos. Sus terminales de contenedores de Durban, Ngqura, Port Elizabeth y
Ciudad del Cabo tuvieron que pasar al procesamiento manual de la carga hasta que se
restablecieron los sistemas informaticos. El resultado fue una enorme congestién de mas de
14 horas para que los camiones recogieran y descargaran los contenedores y la inevitable
pérdida de ingresos para el operador de la terminal. El Instituto de Estudios de Seguridad
predijo en el mismo informe que incidentes como el ataque a Transnet aumentaran en toda
Africa Subsahariana, ya que los puertos maritimos son objetivos atractivos, auin vulnerables a
los ciberataques. En este caso, la infraestructura de transporte, especialmente un puerto, es
un objetivo lucrativo para los ciberdelincuentes u otros actores hostiles debido a la escala de
las operaciones y el alto impacto medidtico internacional.

Aunque los principales puertos del Africa Subsahariana cuentan con departamentos de
sistemas informaticos, la aplicacion y el cumplimiento de medidas concretas de
ciberseguridad distan mucho de haberse logrado, y esta situacidn supone un claro riesgo para
la seguridad. Los responsables portuarios comprenden que es necesario avanzar y muestran
gran interés por mejorar el blindaje de ciberseguridad de sus operaciones y sistemas de
seguridad, como los sistemas de circuito cerrado de televisién, los sistemas de tarjetas
identificativas y los sistemas de control de acceso. Pero las mismas autoridades portuarias no
tienen suficientes conocimientos para mejorar su resistencia cibernética y parece haber pocas
campaiias de concienciacion dirigidas a los puertos por parte de los responsables politicos
nacionales para reducir los riesgos cibernéticos. No se observan muchos protocolos
cibernéticos en los departamentos de seguridad portuaria.”®

Uno de los proyectos de la CE en el Golfo de Guinea (WeCAPS) ha tomado la iniciativa de
garantizar que el personal portuario de distintos niveles sea consciente de las ciberamenazas
y los riesgos asociados y pueda actuar en consecuencia. Se centra en la formacién de

59 (Reva, 2020)
70 (Africa's Maritime Cyber Security Progress After the Transnet Attack, 2021)
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sensibilizacién de los operadores y el personal y habria llevado a cabo mas acciones de mejora
en el dambito de las infraestructuras (sistemas de acceso, sistemas de tarjetas de
identificacion, sistemas de circuito cerrado de televisidn y sistemas de comunicacion) si el
tiempo del proyecto lo hubiera permitido. El apoyo de este proyecto es coherente con las
mejores practicas destacadas por otras iniciativas, en particular la publicacion de las
Directrices de ciberseguridad para puertos e instalaciones portuarias de la IAPH 2021 y las
Directrices de gestion de riesgos cibernéticos maritimos de la OMI.

Ademas del enfoque ascendente de WeCAPS, los responsables portuarios acogerian con
satisfaccion una ley nacional de ciberresiliencia. La Unién Africana tuvo un comienzo positivo
en 2014 con la adopciéon del Convenio sobre Ciberseguridad y Proteccién de Datos Personales
(el Convenio de Malabo)” y podria ser el primer paso hacia esta legislacion. Ademas, los
paises africanos y los operadores privados de terminales podrian adoptar conjuntamente las
mejores prdacticas para garantizar la seguridad de sus infraestructuras maritimas.

71 (African Union Convention on Cyber Security and Personal Data Protection, 2014)
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8 Conclusiones
Las ICI maritimas incluyen, entre otros, puertos, buques y empresas maritimas. Las ICl
maritimas son seguras si sus activos fisicos son seguros y sus activos cibernéticos son

ciberseguros. Este estudio abarcaba todos los aspectos importantes para la seguridad de las
ICI maritimas: juridico y politico, tecnoldgico, normas y directrices.
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9 Recomendaciones

El objetivo de este estudio no es crear un manual de buenas practicas, sino enumerar
brevemente las cuestiones que deben abordarse para construir un ciberescudo de alto
rendimiento. Las mejores practicas que se mencionan a continuacién ayudaran a los
operadores de puertos y buques a cumplir los requisitos de gestién de riesgos de
ciberseguridad de la OMI, mejorando la seguridad y la fiabilidad de las cadenas de suministro
y el comercio internacionales.

9.1 Recomendaciones para los puertos del Africa Subsahariana

Como ha demostrado este informe, un enfoque holistico de la seguridad es esencial. Estas
primeras recomendaciones se refieren a la seguridad fisica, que complementaria las
recomendaciones para mejorar la ciberseguridad que se enumeran mds adelante. Las
recomendaciones que aqui se formulan se basan en observaciones realizadas en varios
puertos del Africa Subsahariana, donde es posible mejorar el escudo de proteccién:

1. Apoyo internacional a los paises africanos para optimizar su legislacion nacional de
proteccién maritima aplicable a las zonas juridicas portuarias administrativas, mediante
la evaluacién de la normativa vigente en materia de policia portuaria y aduanas, la
normativa nacional PBIP y de proteccién portuaria, y otras normativas nacionales.

2. Reforzar la capacidad del personal de seguridad a través de diversas iniciativas, como:

- Formacion de pilotos de drones (contra posibles ataques aéreos)

- Formacién de responsables de proteccion de instalaciones portuarias PBIP vy
formacidn de guardias de seguridad en cooperacién con la OMI

- Guardias de seguridad con perros de seguridad adiestrados (contra drogas,
productos quimicos, explosivos)

- Formacién del personal de seguridad en Sistemas de Gestion de la Seguridad SGS

- Asesoramiento experto en la instalacién de sistemas de control de accesos,
sistemas de control perimetral y Centros de Control de Seguridad Portuaria

- Formacién de tripulaciones de embarcaciones neumaticas semirrigidas a la
interceptacidn en zonas portuarias

- Formacién en vigilancia para las tripulaciones de embarcaciones ancladas con el
fin de prevenir los ataques piratas

- Formacién de la policia portuaria sobre las tareas de proteccién portuaria y la
normativa PBIP

- Inspeccién y formacion de auditores para las autoridades designadas y el control
del Estado rector de puerto

- Creacién de comités de proteccién portuaria en los que participen agentes
privados y gubernamentales

3. Suministrar equipos criticos para el personal de seguridad de los puertos y para los
operadores de terminales privadas, que les permitan ejecutar sus tareas con eficacia,
como por ejemplo

- Drones para policias y personal de seguridad

- Embarcaciones neumaticas rigidas para patrullas maritimas, guardias de seguridad
y policias

- Equipos de comunicacion para el personal de seguridad en tierra y en el agua
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- Equipos de inspeccidn para guardias de seguridad en las entradas de los puertos
- Sistemas de acceso para patrullas méviles
- Escdneres de rayos X para inspeccionar la carga en las aduanas

4. Acompaiiar a las autoridades navales, policiales, portuarias y maritimas designadas en sus
esfuerzos por mejorar los procedimientos operativos normalizados y la planificacion de la
respuesta de emergencia en las zonas portuarias maritimas, para mejorar la seguridad de
los buques fondeados, los canales de acceso a los puertos y las darsenas portuarias.

5. Reforzar las relaciones entre los diferentes agentes portuarios de los distintos paises
mediante seminarios de intercambio de experiencias y talleres técnicos. Con la
participacidén de Ministerios de Transporte y Seguridad Nacional, Autoridades Designadas,
responsables de puertos, puertos europeos y de otros lugares, OMI, USCG, Comision
Europea, The Shipowners' Club - Protection and Indemnity (P&I) y otras organizaciones de
seguros, compafiias navieras y operadores privados de terminales activos en el
continente.

9.2 Recomendaciones a las partes interesadas del sector maritimo africano

Los paises africanos en general necesitan mejorar su legislacién en materia de ciberseguridad,
al igual que muchos otros paises del mundo con fronteras maritimas. Aparte de las iniciativas
de proteccion portuaria, se observa que varios puertos siguen enfrentdandose a retos para
conseguir que sus puertos sean altamente resilientes a los ataques contra la proteccién y la
ciberseguridad. Por lo tanto, se necesitan iniciativas adicionales de proteccién portuaria que
ayuden a los legisladores nacionales, las autoridades portuarias, los operadores de terminales
privadas, las autoridades nacionales designadas, la policia, las empresas privadas de
proteccién portuaria y otras partes interesadas en los puertos y sus alrededores. Es muy
recomendable reforzar estas iniciativas de PBIP junto con las de ciberseguridad en el ambito
juridico-administrativo portuario (en tierra y en el agua). Estas iniciativas crearian un marco
operativo mediante la capacitacién, el apoyo al desarrollo de infraestructuras y equipos
adecuados, la formacion y el entrenamiento, y la ampliacién de las asociaciones
internacionales.

9.3 Apoyo de la alta direccién

La alta direccién es cada vez mas consciente de las amenazas y riesgos cibernéticos y de su
impacto potencialmente devastador en las operaciones de buques y puertos. La necesaria
inversiéon continua en ciberseguridad se centrara especificamente en el personal de
ciberseguridad, la gestion de la seguridad, los procesos y las tecnologias. Esto requiere la
asignacion de presupuesto y recursos y debe ser aprobado y apoyado por la alta direccion.
Los riesgos cibernéticos afectan y pueden afectar a todos los que se encuentran en los puertos
y buques. Por lo tanto, las medidas de ciberseguridad no deben ser responsabilidad exclusiva
del departamento informatico.

9.4 Formacion en ciberseguridad

Todas las personas a bordo de un buque o en un puerto deben ser conscientes de las
amenazas y de como les afectan los incidentes cibernéticos. Por lo tanto, deben recibir
formacion sobre ciberseguridad para saber qué pueden hacer para garantizar que el puertoy
el buque sigan siendo seguros. La formacion debe adaptarse por funciones.
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9.5 Procedimientos, directrices e instrucciones de ciberseguridad

El personal de puertos y buques debe saber exactamente qué se espera de ellos y como
gestionar la ciberseguridad. Deben recibir Procedimientos Normalizados de Trabajo (PNT)
sobre cdmo gestionar sus tareas diarias, asi como la gestion de incidentes. Deben formarse
equipos de ciberseguridad, celebrar reuniones periddicas y tener un impacto en las
operaciones.

9.6 Servicios y funciones criticos de la organizacion

Para saber como abordar la ciberseguridad, es vital conocer qué sistemas existen en el puerto
y a bordo de los buques. Un inventario debe incluir todos los activos fisicos y cibernéticos
criticos, incluidos dispositivos, sistemas, software y aplicaciones tanto de Tl como de TO.

9.7 Evaluacion de los riesgos de ciberseguridad

Con el inventario en la mano, se debe llevar a cabo una evaluacién de riesgos para identificar
las amenazas, los riesgos y las vulnerabilidades relacionadas con los activos de Tl y TO que
podrian afectar negativamente a las operaciones y la seguridad.

9.8 Plan de gestién de la ciberseguridad

Ademas de los planes de protecciéon portuaria PBIB (instalaciones) y de los planes de
proteccion de los buques existentes, debe elaborarse un plan de gestién de la ciberseguridad,
ya que estos planes se centran principalmente en la proteccidn fisica. Este plan incluira
medidas para hacer frente a los riesgos identificados sobre |la base de |la evaluacidn de riesgos,
responsabilidades de ciberseguridad de la tripulacidn, procedimientos para responder a las
amenazas de ciberseguridad y procedimientos para auditar las actividades de ciberseguridad.
El plan incluiria medidas tanto técnicas como de procedimiento para minimizar los riesgos
cibernéticos.

9.9 Ciberseguridad de la cadena de suministro

Los proveedores de equipos pueden tener acceso remoto a sistemas criticos a bordo (por
ejemplo, sistemas de navegacidn, sistemas de alimentacidon de motores, sistemas de carga,
etc.) o en las instalaciones portuarias (por ejemplo, esparcidores de contenedores, gruas
portuarias, sistemas gruas portico montadas sobre rieles (RMG), y gruas poértico montadas
sobre neumadticos (RTG), etc.), y cualquier incidente de ciberseguridad en el lado del
proveedor puede afectar al buque o a los equipos y sistemas de manipulacién especificos de
los que son responsables. Por lo tanto, es importante evaluar la ciberseguridad de los
proveedores para identificar riesgos en sus servicios y sistemas que puedan afectar
negativamente al funcionamiento de los buques y puertos.

9.10 Gestion de incidentes, respuesta y recuperacion

Los buques y puertos deben aplicar politicas, procedimientos y controles adecuados que les
permitan detectar, responder, recuperarse, y aprender de los incidentes de ciberseguridad.

9.11 Normas y marcos de ciberseguridad

No es facil gestionar todos los aspectos de la gestién de la ciberseguridad sin recurrir a la
ayuda y orientacion de las normas y directrices existentes. Por lo tanto, la gestién de la
ciberseguridad debe utilizar politicas, procesos y procedimientos sobre controles técnicos y
concienciacién de los empleados para gestionar la ciberseguridad en los puertos y a bordo de
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los buques. El asesoramiento experto de consultores maritimos que puedan ayudar a
implantar la ciberseguridad en el entorno portuario y naval es importante para evitar errores.

9.12 Recomendaciones generales sobre ciberseguridad portuaria

Las recomendaciones de ciberseguridad que se enumeran a continuacién para su aplicacién
en los puertos maritimos supondrian una diferencia positiva en materia de ciberseguridad
para las autoridades portuarias y otras partes interesadas que trabajan en el puerto.

1. Legislacién portuaria sobre ciberseguridad

Aplicar/ajustar la legislacion nacional para que cumpla la legislacion, cédigos y directrices
internacionales sobre ciberseguridad portuaria, ya que es el motor del comercio internacional
fiable.

2. Evaluacién de la ciberseguridad (CSA)

De conformidad con las normas de proteccién PBIP, se realizan evaluaciones de proteccién
(EPP y EPIP) de los puertos y las instalaciones portuarias. El objetivo de estas evaluaciones es
identificar los puntos vulnerables de las estructuras fisicas, los sistemas de proteccion del
personal y los procesos empresariales que podrian dar lugar a un incidente de seguridad. La
evaluacién de la ciberseguridad pretende basarse en las evaluaciones de seguridad PBIP
existentes cuando proceda. Utilizar las normas existentes (por ejemplo, 1ISO270xx) y las
mejores practicas internacionales (por ejemplo, OMI/BIMCO, ENISA, IACS) para evaluar,
estimar y mitigar los riesgos cibernéticos y fisicos.

3. Plan de Ciberseguridad (CSP)

Las evaluaciones de proteccién constituyen la base de los planes de proteccién portuaria
(PPP) y de los planes de proteccion de las instalaciones portuarias (PPIP). Estos planes
abordan los problemas identificados en la evaluacidn pertinente estableciendo medidas de
seguridad apropiadas disefiadas para minimizar la probabilidad de una violacidon de la
seguridad y las consecuencias de los riesgos potenciales. El plan de ciberseguridad debe
basarse en el PPP o PPIP existente cuando proceda. También es importante poner a prueba
el plan, preferiblemente con ejercicios de simulacién, para garantizar que esta actualizado y
gue todas las partes interesadas lo comprenden.

Un PCS tiene la misma funcion que el plan de proteccidn PBIP para las cuestiones identificadas
en la CSA, considerando también el impacto de las medidas establecidas en el PPP y el PPIP.

4. Organizacidn cibernética
Para la gestidn de la ciberseguridad, es vital disponer de un organigrama en el que se asignen
funciones y tareas especificas a las distintas partes interesadas.

- El nombramiento de un Responsable de Ciberseguridad del buque (CySO),
responsable de la ciberseguridad del puerto y de las instalaciones portuarias
gestionadas por el puerto.

- Creacién de un Comité de Proteccion Portuaria al que asistan las distintas partes
interesadas.

- Creacién de un Centro de Operaciones de Seguridad (COS).
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Gestion de la ciberseguridad

Una vez establecido el escudo de ciberseguridad mediante la creacién de la CSA y el PCS, es
importante que el COS disponga de los mecanismos de gestion y funcionamiento adecuados,
entre los que se incluyen:

6.

- Auditoria y revisién periédicas del PCS

- Simulaciones periddicas de ciberataques

- Seguimiento de la evolucidn del ciberescudo

- Métodos para facilitar informacién a terceros

- Cdémo gestionar los incidentes de seguridad

- Pruebas periddicas de los planes y de la gestion de incidentes mediante ejercicios
tedricos.

Formacion para el desarrollo de capacidades

Las personas trabajan con sistemas de TO e Tl y necesitan formacion periédica para trabajar
con eficacia. Por lo tanto, la formacion a distintos niveles es vital:

- Formacion para el personal de seguridad (operadores), que utiliza a diario los
sistemas TO y Tl de seguridad.

- Formacién para la gestion de la seguridad (OPIP, OPP), para comprender las
consecuencias y el impacto en la seguridad de los sistemas de Tl y TO. Deben ser
capaces de minimizar los dafios, aplicar contramedidas de seguridad inmediatas y
volver a la situacién normal lo antes posible.

- Formacioén del personal informatico implicado en la seguridad de los sistemas TO.
Deben ser capaces de instalar y mejorar el escudo de ciberseguridad para el
personal de seguridad.

Las recomendaciones de seguridad anteriores se exponen en el siguiente cuadro:

Recomendaciones

1 | Optimizar las leyes nacionales de proteccién maritima (reglamentos de policia portuaria
y aduanas, reglamentos nacionales PBIP y de proteccion portuaria)

2 | Formacién de oficiales de proteccion de instalaciones portuarias PBIP y formacion de
guardias de seguridad en cooperacién con la OMI

3 | Formacién de guardias de seguridad con perros y puertas inteligentes (contra drogas,
productos quimicos, etc.)
Formacion del personal de seguridad en los sistemas de gestion de la seguridad SGS

5 | Asesoramiento en la instalacién de sistemas de control de accesos, sistemas de control
perimetral y Centros de Control de Proteccidn Portuaria

6 | Formacion de tripulaciones de embarcaciones neumaticas semirrigidas y de
interceptacion en zonas portuarias

7 | Formacioén en vigilancia para las tripulaciones de embarcaciones ancladas con el fin de
prevenir los ataques piratas

8 | Formacion de la policia portuaria sobre las tareas de proteccidon portuaria y la normativa

PBIP
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9 | Inspeccién y formacién de auditores para las autoridades designadas y el control del
Estado rector del puerto

10 | Creacién de comités de proteccién portuaria en los que participen agentes privados y
gubernamentales

11 | Suministrar equipos certificados de seguridad para el personal de seguridad de los
puertos y para los operadores de terminales privadas (drones, embarcaciones
neumaticas semirrigidas, equipos de comunicacién, equipos de inspeccidn, sistemas de
acceso y escaneres de rayos X).

12 | Acompaiiar a lafiscalia, la policia y la marina para mejorar los procedimientos operativos
estandar y la planificacion de la respuesta de emergencia (en tierra y en el agua).

13 | Reforzar las relaciones entre los distintos agentes portuarios internacionales.

14 | Mejorar la legislacidon, las practicas y los procedimientos nacionales en materia de
ciberseguridad portuaria

15 | Evaluacién y gestiodn de la ciberseguridad

16 | Establecer, aplicar, auditar y mejorar continuamente el Plan de Ciberseguridad

17 | Nombrar un responsable de ciberseguridad y un equipo de ciberseguridad

18 | Crear un Comité de Proteccidn Portuaria

19 | Colaborar/establecer y operar un COS

20 | Organizar un grupo de gestidn diaria para tratar los incidentes y otras tareas cotidianas
de ciberseguridad

21 | Formacion del personal de seguridad (operadores de seguridad)

22 | Formacién para la gestion de la seguridad (PFSO, PSO)

23 | Formacion del personal informatico implicado en la seguridad de los sistemas TO

9.13 Recomendaciones a la UE: Hacia una colaboracién estable UE-Africa

Una colaboracién UE-Africa en los siguientes dmbitos mejoraria la seguridad maritima
mundial y la seguridad de nuestras cadenas de suministro:

Establecer colaboraciones estables entre Ministerios de Transporte Maritimo,
Agencias de Seguridad e ISACS maritimos para llegar a un entendimiento comun,
realizar un seguimiento continuo, mitigar los retos de seguridad y los incidentes de
seguridad transfronterizos en el ecosistema maritimo. Crear fuertes sinergias e
intercambiar conocimientos, recomendaciones y buenas practicas.

Camparfias de sensibilizacion y formacion sobre seguridad maritima: Establecer una
colaboracién con entidades publicas y privadas para crear centros de sensibilizacion
sobre seguridad maritima, formacién operativa y formacién sobre gestion de
incidentes orientados a las necesidades generales de seguridad maritima y especifica
del transporte maritimo, en los que las plataformas de simulacién y ejercicios
facilitarian el desarrollo de capacidades.
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Cerrar la brecha de habilidades cibernéticas con evaluaciones de riesgo practicas,
simulacién virtual de ataques industriales e incidentes dirigidos a la industria naviera,
y el ecosistema digital maritimo general y de la cadena de suministro internacional. El
uso extensivo de ciberespacios puede ayudar a las partes interesadas de la industria
naval a mejorar su comprension a la hora de gestionar ataques e incidentes complejos
y mejorar la preparacion y resiliencia del sector naval. Esto implicaria experimentos
realistas basados en pruebas y ejercicios de "captura la bandera" con equipos de
ciberseguridad y de ataque enfrentados entre si. La Asociacién Internacional de
Sociedades de Clasificacion (IACS) y la OMI pueden aprovechar la experiencia de
ENISA-Cyber Europe y seguir colaborando con ENISA y CERT-EU para promover la
formacidn en ciberseguridad y allanar el camino hacia una formacién eficaz en el
sector maritimo.

Apoyo transfronterizo en el funcionamiento de COS maritimos que prevean y
gestionen eficazmente los ciberataques y los incidentes de seguridad.

Armonizar los esfuerzos de certificacion maritima: Auditar y evaluar conjuntamente la
seguridad de los equipos maritimos para garantizar la privacidad, la seguridad, la
transparencia, la interoperabilidad, la rendicidn de cuentas, la responsabilidad y el
cumplimiento de la legislacidn y las directrices de seguridad de la UE e internacionales.
Animar a las comunidades de fabricantes, desarrolladores e integradores de la UE y
Africa (militares y civiles) a adoptar la cultura de compartir responsabilidades en
materia de seguridad mediante la realizacion de pruebas de conformidad comunes
utilizando normas internacionales.

Realizar periédicamente andlisis comparativos entre puertos de la UE, de la region del
Africa Subsahariana y puertos de otras regiones del mundo, como el Sudeste Asiatico.
Esto seria Util para destacar los enfoques de seguridad y ciberseguridad UE-Africa que
han tenido éxito y que pueden reproducirse en otras regiones.
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11 Anexos: Cuestionarios de seguridad

11.1 Anexo A: Cuestionario de concienciacién sobre gobernanza de la seguridad

Basandose en la norma 1SO2700172, el siguiente cuestionario puede servir para evaluar
comparativamente la estructura de gobernanza de una empresa maritima para gestionar los
riesgos de seguridad:

ciberseguridad)

Objetivo de Tema Pregunta No | Si
control
Politica de "
. Politica de
proteccion seguridad de la éConoce el personal el vinculo de la
(seguridad y informacion politica de seguridad con sus funciones?

Organizacion de

Organizacion
interna

de sus
de

¢Es consciente el
responsabilidades
seguridad?

personal
en  materia

éPosee el personal las autorizaciones
necesarias?

la seguridad éEs consciente el personal de los
Partes externas posibles riesgos al tratar con partes
externas?
¢Toma el personal medidas de seguridad
en el trato con los clientes?
¢Es consciente el personal de los activos
Responsabilidad | ¢on los que trata?
de los activos éConoce el personal la propiedad de
N estos activos?
Ges.,t|on de éConoce el personal el uso de los
activos

activos?

Clasificacion de la

éConoce el personal las directrices de
clasificaciéon?

informacién éConoce el personal la informacién de
acceso y manipulacién?
Seguridad de los ¢Conoce el personal sus
FecUrsos Durante el responsabilidades de gestion?
humanos empleo ¢Se ha formado al personal en temas de

concienciacién en materia de seguridad
(por ejemplo, medidas de control de
acceso) y ciberseguridad (por ejemplo,

72 De la Organizacion Internacional de Normalizacidn (ISO); https://www.iso.org/isoiec-27001-information-

security.html
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phishing, ingenieria social,

almacenamiento de datos)?

Cese de larelacidn
laboral

é¢Sabe el personal que al cesar en su
empleo tiene que devolver sus activos y
se le retiran los derechos de acceso?

Seguridad fisica

y
medioambiental

Zonas seguras

é¢Conoce el personal el perimetro de
seguridad fisica del puerto?

éConoce el personal los controles fisicos
de entrada?

é¢Conoce el personal el procedimiento de
seguridad del lugar de trabajo?

Seguridad de los
equipos

éConoce el personal el uso de los
equipos de seguridad e informaticos de
los locales?

¢Conoce el personal la politica de "trae
tu propio dispositivo"?

éConoce el personal los procedimientos
para la eliminacién segura o |la
reutilizacion de equipos?

Comunicaciones
y gestién de
operaciones

Procedimientos
operativos y
responsabilidades

éConoce el personal los procedimientos

operativos  relacionados con las
actividades?
é¢Conoce el personal el proceso de

gestién del cambio?

Proteccion contra
codigo malicioso y
movil

¢Conoce el personal los controles contra
cddigos maliciosos (por ejemplo,
manipulacion de correos electrénicos)?

¢Conoce el personal los controles contra
el cdédigo movil (es decir, los dispositivos
moviles infectados)?

Copia de
seguridad

é¢Conoce el personal el proceso de copia
de seguridad de la informacion?

Tratamiento de
los medios de
comunicacion

éConoce el personal la gestién de los
soportes extraibles?

¢Sabe el personal como deshacerse de
los soportes?

¢Conoce el personal los procedimientos
de tratamiento de la informacién?

¢Es consciente el personal de la
seguridad de la documentacién del
sistema?
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Intercambio de

éEs consciente el personal de la
proteccion de los soportes fisicos en

electronicos

informacién transito?
¢Conoce el personal la mensajeria
electrénica?
Servicios éConoce el personal el procedimiento
maritimos sobre las transacciones en linea y el uso

de la informacion
publicamente?

disponible

Supervisiéon

¢Conoce el personal la politica relativa a
los registros?

Control de
acceso

Requisitos
empresariales
para el control de
acceso

¢Conoce el personal la politica de control
de acceso?

Gestion de acceso
de usuarios

é¢Conoce el personal el procedimiento de
registro de usuarios?

¢Conoce el personal la politica/gestion
de contrasefias de los usuarios?

éConoce el personal el procedimiento de
los derechos de acceso de los usuarios?

Responsabilidades
del usuario

éEs consciente el personal del uso de
contrasefas?

éConoce el personal el procedimiento de
equipos de usuario desatendidos?

é¢Conoce el personal la politica de
escritorio limpio y pantalla despejada?

Control de acceso
alared

é¢Conoce el personal la politica de uso de
los servicios de red?

Control de acceso
al sistema
operativo

éConoce el personal los procedimientos
de inicio de sesién seguro?

¢Conoce el personal el uso de las
utilidades del sistema?

Control de acceso
a aplicaciones e
informacion

é¢Conoce el personal las restricciones de
acceso a la informacién?

¢Es consciente el personal de la
proteccién del aislamiento de sistemas
sensibles?

Informatica movil
y teletrabajo

é¢Conoce el personal la politica sobre el
uso de la informatica movil y las
comunicaciones?
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éConoce el personal la politica sobre el
uso de tecnologias portuarias/ navales y
los sistemas de teletrabajo?

Adquisicion,
desarrollo y
mantenimiento

Controles
criptograficos

éConoce el personal la politica de uso de

claves  criptograficas 'y  equipos

de sistemas de relacionados?
informacién

Notificacion de ¢Conoce el personal los procedimientos
Gestion de incidentes y de notificacién de incidentes
incidentes de puntos débiles en | relacionados con la seguridad de la
seguridad de la | materia de informacion?
informacion seguridad de la éConoce el personal los procedimientos

informacién de notificacién de fallos de seguridad?

Gestion de la
continuidad de
las actividades

Gestion de la
continuidad de las
actividades

éConoce el personal el plan de
continuidad de la actividad y el vinculo
del plan de recuperaciéon en caso de
catastrofe par sus funciones?
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11.2 Anexo B: Cuestionario sobre practicas de seguridad

El siguiente cuestionario puede distribuirse a los puertos para captar la madurez de sus
practicas de ciberseguridad. También puede distribuirse a las compafiias maritimas y los
armadores para que informen y evallen las précticas de seguridad aplicadas y seguidas:
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Cuestionario para puertos y
operadores maritimos sobre
concienciacion de seguridad

Informacién (opcional)

Empresa
Nombre
Funcion

Numero de
empleados

Actividad
empresarial

Sitio web

Correo electronico

XXXXXX
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XXXXX

XXXXX

XXXXX

XXXX

XXXXX

XXXXXX
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Fecha

Estimada parte interesada del sector maritimo,

El objetivo de este cuestionario es conocer el nivel de concienciacidén en materia de seguridad
de la infraestructura maritima critica (IC) en términos de amenazas y vulnerabilidad de todas
las capas de la IC, es decir, (a) infraestructura fisica, (b) equipos de infraestructura de
telecomunicaciones (c) software (d) servicios y aplicaciones (e) datos (f) usuarios (personas y
cosas externas/internas). Ademas, se buscara una visién general de los servicios y los usuarios
en relacion con la vulnerabilidad.

El cuestionario pretende identificar si:

- Los operadores maritimos han establecido un plan de proteccion (plan de proteccion
portuaria y politica de proteccién de las TIC), en qué medida se aplica y qué objetivos
tiene;

- Los empleados y usuarios maritimos son conscientes de los problemas de seguridad
relacionados con sus actividades cotidianas;

- Se ofrece formacidn de concienciacién sobre seguridad de la informacidn, asi como su
eficacia;

- Existen interrelaciones entre las Autoridades Competentes y las IC maritimas (por
ejemplo, los puertos) y por qué razones.

A efectos de esta encuesta, sélo se tienen en cuenta las IC maritimas en su calidad de
operadores (es decir, los puertos que son simultdneamente arrendadores y operadores O
explotadores de terminales). Aunque la encuesta se refiere a los puertos, es aplicable a
cualquier IC maritima.

Las respuestas se consideraran confidenciales y sélo se comunicaran las cifras agregadas.

Para mas informacion, puede ponerse en contacto con

XXXXXX

82



Plan de proteccidn portuaria

Critical Maritime Routes *Q} EuURO P

Monitoring, Support and Evaluation Mechanism
CRIMSON 11l

1. (Ofrece el Puerto un plan de gestién de la seguridad bien definido?
[ ] Si-pasealapregunta la
[ ] No - pase alapregunta 2

1a.

¢Qué modelo de gestion de la seguridad adopta? [Elija sélo una opcién]

Interno - por ejemplo, de un departamento especifico o de una
persona o personas del Puerto (por ejemplo, PFSO)

O O

Externo - por ejemplo, de otra empresa u organizacién o de expertos
externos

[]

Otros

1b.

¢Cual describe mejor su percepcién de la seguridad: [Elija sélo una opcidn]?

No afecta/influye en sus actividades empresariales

No es su primera prioridad, pero piensa tenerla en cuenta en el futuro

]

Comprende su necesidad, pero es demasiado caro para considerarla

1c.

¢Qué sistemas de seguridad cubre su plan de seguridad? [Elija los que

considere oportunos].

PBIP

ISO 9001, I1SO 14001 (Servicios de puertos de cruceros)

ISO 27001

ISO 27002

ISO 28000

RN N

Otros: PERS (Sistema de Revision Ambiental Portuaria, para toda la zona
portuaria)

[]

Otros (Cudles: )

1d. éSu Esquema de Seguridad identifica y analiza en profundidad los siguientes

aspectos?
Nuestro Plan de Seguridad lo cubre, y...

Nuestro los interesados mantenemos una base de
plan de presentan datos activa sobre ellos y
seguridad |documentos disponemos de procesos
no lo validos, pero no los |especificos detallados para

Actividades cubre. analizamos. los anlisis

Planes de proteccidn de buques D D D

Oficiales de proteccidn de buques D D D
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Actividades

Nuestro
plan de
seguridad
no lo
cubre.

Nuestro Plan de Seguridad lo cubre, y...

los interesados
presentan
documentos
validos, pero no los
analizamos.

mantenemos una base de
datos activa sobre ellos y
disponemos de procesos
especificos detallados para
los analisis

Vigilantes de seguridad de la empresa
Equipamiento de a bordo

Planes de proteccién de las
instalaciones portuarias
correspondientes

Oficiales de proteccion de
instalaciones portuarias
Determinados equipos de seguridad

Determinados dispositivos de
seguridad

Control de las actividades de
personas y mercancias
Comunicaciones seguras

Acceso seguro en los sectores
portuarios (vigilancia, control)
Politica de ciberpuertos

Otros (especifique)

[]

OOodo o odd o

[]

OOodo o odd o

No sé

N e N 0 e A I N O

2. ¢Hatenido en cuenta las cuestiones de seguridad en las siguientes actividades del Puerto
en los ultimos 12 meses? En caso afirmativo, ¢sus reacciones fueron proactivas o

reactivas?
No se tuvieron Si, se tuvieron en cuenta las
cuestiones de seguridad
en cuenta las
cuestiones de Naturaleza de la accién
Actividades seguridad proactiva reactiva

Mejoras en sus servicios/productos/negocios/

cadenas de suministro
Cumplimiento de la normativa

Mejoras en el funcionamiento de sus sistemas

informaticos
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Actividades

No se tuvieron

en cuenta las

cuestiones de
seguridad

Si, se tuvieron en cuenta las
cuestiones de seguridad

Naturaleza de la accién

proactiva reactiva

Mejoras en el funcionamiento de los sistemas de
entrada/salida/perimetro de sus instalaciones
portuarias

Mejoras en el perfil de su empresa y en el nivel de
confianza de sus usuarios y servicios
Cumplimiento de la legislacion de la UE que influye
en sus operaciones y cadenas de suministro
internacionales

Privacidad y proteccion de datos

Seguridad del personal y de los usuarios

Acceso seguro en los sectores portuarios

Ood o o oo
Ood o o oo

No sé

Ooodg o oo

3. Seleccione tres (3) categorias principales de reglamentos/legislacién que han influido/van
a influir en su funcionamiento y medidas de seguridad en los Ultimos/préoximos 12 meses.
Indique si tiene en cuenta algun proyecto de seguridad en sus selecciones.

Tipos de reglamentos

En los En los Proyectos de
ultimos 12 préximos seguridad en
meses 12 meses curso/en estudio

Auditoria interna:
PBIP
ISM
Familias de normas ISO
Familias OHSAS 18000
Sarbanes-Oxley
Reglamento (CE) n2 725/2004

Normas SOLAS/MARPLE
Directiva 2008/114/CE del Consejo sobre la
identificacién y designacion de

infraestructuras criticas europeas y la
evaluacién de la necesidad de mejorar su
proteccion.

Proteccion de datos (por ejemplo, GDPR, NIS, NISII,
ISO 27000/27001/27002/27005, 1SO15048,
1SO18045)
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En los En los Proyectos de
Tipos de reglamentos ultimos 12 proximos seguridad en
meses 12 meses curso/en estudio

Normativa sectorial (por ejemplo, la norma de
seguridad de datos PCl)

Reglamento de aduanas y autoridades financieras

Otros (Problemas con la aduana

)

Otros (Ningun problema con las autoridades
financieras )

OO 0o
OO 0o
OO 0o

Otros (especifique )

4. Seleccione cinco (5) problemas de ciberseguridad en términos de importancia (1 = menor
importancia, 5 = mayor importancia) para su empresa. ¢ Tiene un plan para abordar estos
problemas de seguridad?

Importante Plan de respuesta
Cuestiones de seguridad cibernética cuestion de Ah Préoximos  Ningun
. ora
seguridad 12 meses plan

Difusidn segura de datos (a autoridades competentes,
proveedores de la cadena de suministro, compafifas | [ ]
maritimas, etc.)

Almacenamiento seguro de datos
Acceso (fisico) a/desde las instalaciones portuarias

Servicios portuarios seguros (gestién de
contenedores, GNL, servicios de la cadena de
suministro)

Identificadores por radiofrecuencia (RFID)

Dispositivos moviles (por ejemplo, PDA, teléfonos
inteligentes)

Sistemas automatizados de control de fronteras (ABC)

Almacenamiento movil (por ejemplo, memorias USB,
unidades portatiles)

Telefonia de voz sobre IP
Servicios web
Redes inaldmbricas

Comunicacién segura por satélite

I I I e I O B B B I e B e W A

N s Y e e Y B 0 B I e
N 1 s Y e 0 e Y B 0 R B R
N s Y e e Y B 0 B I e

Nuevos sistemas operativos
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Importante Plan de respuesta
Cuestiones de seguridad cibernética cuestion de Ah Préximos  Ningun
seguridad °" 12 meses plan
Criptografia del correo electrénico [] [] [] []
Criptografia del disco duro [] [] [] []

Practicas de seguridad

5. éComo comprueba el nivel de seguridad de su empresa? [Elija mas de una opcidn si es
necesario].

D Auditoria interna (del Departamento de Seguridad)
D Auditoria externa

|:| Evaluacion interna del personal

[ ] otros

[ ] No disponemos de tales procedimientos

6. Seleccione cinco (5) actividades principales de seguridad en términos de importancia (1 =
menor importancia, 5 = mayor importancia) para su Puerto. Seleccione de forma
independiente cinco (5) actividades principales de seguridad en funcién del tiempo de
ejecucién necesario (1 = poco tiempo, 5 = mucho tiempo):

Tiempo de

Importancia . .y
ejecucion

Cumplimiento del ISP

Cumplimiento de las normas ISO27001, 27005

Gestion de la continuidad de las actividades

Gestion de riesgos y seguridad

Busqueda, desarrollo e integracidn de sistemas informaticos
Gestion del control de acceso

Comunicaciones y gestién de operaciones

Seguridad fisica

Proteccién de los trabajadores (seguridad)

Actualizaciones de servicios y productos

oo ooddd
oo ooddd

Gestion de la seguridad
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Tiempo de

Importancia . L .
ejecucion

Politica de seguridad (cibernética)
Privacidad - Proteccion de datos

Rendicidon de cuentas

O OO
O OO

Plan de recuperacién en caso de catastrofe

7. ¢Cémo aborda / resuelve los siguientes problemas de seguridad en su Puerto?

Cuestiones de seguridad: Ninguna Buenas Métodos
consideracion practicas propios

Incidentes de ciberseguridad -
Ataques

Continuidad de las actividades
Resiliencia empresarial

Gestion del ciberriesgo

Gestion de riesgos fisicos
Privacidad y proteccion de datos

Mecanismos de seguridad en la
oferta de servicios portuarios

oo no O
O ogood O
O ogood O

[]

8. Cuando colabora con otras empresas (por ejemplo, subcontratacion, contratistas
externos, terceros), ¢cudl de los siguientes aspectos considera necesario en materia de
seguridad?

Sus colaboradores tienen y siguen una politica de seguridad auditable

Sus colaboradores estan obligados a utilizar/respetar su propia politica de seguridad y sus
preocupaciones en materia de seguridad

Sus colaboradores cumplen la norma ISO 27001

Ninguna de las opciones anteriores
Otros

OO O O

9. ¢Harealizado alguna vez una evaluacion de riesgos fisicos?

[] si
|:|No
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10. ¢Con qué frecuencia informa sobre los riesgos e incidentes de seguridad fisica y a quién?

Frecuencia
Mensual Por Por
A diario mente trimestre semestre Nunca

Oficial de proteccion de instalaciones
portuarias

Empresa de seguridad (externa)
Policia
Aduanas

Autoridades competentes
(Cuales: )

Compaiiias de seguros
Bancos e instituciones financieras
Contratistas y partes interesadas

Camara de Comercio (u organizacion
similar)

Autoridad Nacional de Certificacion

Otros (Cudles

Otros (Cudles

Otros (Cudles

000 o odoo o odog

000 o odoo o odog

[]

Oodd O odgd o od

[]

oot o dono o odn

[]

Oodd O odgd o od

11. ¢Ha realizado alguna vez una evaluacion de riesgos cibernéticos?

[] si
|:|No

12. ¢{Con qué frecuencia informa sobre los riesgos e incidentes de ciberseguridad y a quién?

Frecuencia
Mensual Por Por
A diario mente trimestre semestre Nunca

Oficial de Ciberseguridad Portuaria
Empresa de seguridad (externa)

Autoridades publicas (por ejemplo,
Policia

L]
L]

]

L]
L]

]

]
]

[]

]
]

[]

L]
L]

]
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Frecuencia
Mensual Por Por
A diario mente trimestre semestre Nunca

Compaiiia maritima

[ L]

Autoridades competentes (por
ejemplo, CERT, CSIRTS, ISAC,
Ministerio)

Compaiiias de seguros
Bancos e instituciones financieras
Contratistas y partes interesadas

OMI, AESM (u organizacion maritima
similar)

Autoridad Nacional de Certificacion

Otros (Cudles )

Otros (Cudles )

Otros (Cudles )

N 1 I e O B
N 1 I e O B
N 1 I e O B
oot o oD o
oot o doono o

13. {Cémo se informa sobre cuestiones de seguridad? ¢Qué organizacidon seria la mas
adecuada para recibir formacion sobre seguridad? ¢ Qué temas le interesan mas? (Puede
elegir varias opciones)

Tecnologias de Privacidad-
seguridad/  Politicasde Evaluacion Proteccion
Organizaciones Implantacion  seguridad  de riesgos de datos
Consultores de seguridad (empresas |:| |:|
privadas)
Universidad

Organismo nacional
Internet
Organo gubernamental

Camaras de Comercio

Asociaciones industriales u
organismos profesionales (por
ejemplo, OMI, AESM, ENISA, NIST)

O O gaood
O O gaood
O O ddoond o
O O ddoond o

Prensa, publicaciones cientificas
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14. {Qué normas de seguridad conoce?

ISO 9001

PBIP

ISM

Inspecciones SIRE / ATB

ISA/IEC-62443

Solicitud de inspeccion de US Barge and Inland ATB

Inspeccién EBIS

ISO/IEC 2700x

ISO 20858

ISO 15408, 1SO18045

Foro de Seguridad de la Informacion

CobIT

Biblioteca de Infraestructuras de Tecnologias de la Informacién (ITIL)
Integracion del Modelo de Madurez de las Capacidades (CMMI)
SEISMED

Ninguna de las opciones anteriores

Otros (Cudles )

Otros (Cudles )

Afada mas si es necesario

DO odonbodoon

15. ¢Cual es la situacidn de su Puerto con respecto a las siguientes actividades de seguridad?

En marcha
. en los .
Actividad En curso . No previsto
proximos 12
meses
Acceso fisico mediante tarjetas inteligentes [] [] []

Acceso fisico mediante tarjetas de identificacién en |:|
papel

Acceso fisico mediante sistemas automatizados de |:|
control de fronteras (ABC)
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Actividad

En curso

En marcha
en los
proximos 12
meses

No previsto

Uso de diferentes tecnologias de autenticacidn para
el acceso fisico (por ejemplo, tarjetas de proximidad,
tarjetas inteligentes, biometria).

Utilizacion de sistemas de deteccidon de intrusos
Filtros antivirus y antispam actualizados
Uso de cortafuegos

Inspecciones (no planificadas) en buques
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